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“El Informativo”

Editorial

Ya practicamente vamos viendo como finaliza el aflo, y todas las esperanzas de que se publicara el Reglamento
de Seguridad Privada, que desarrolla la Ley 5/2014 de Seguridad Privada, se han visto truncadas, habiendo influido entre
otras cosas sin duda la situacion politica del pais, que ha sufrido un gobierno en funciones de mas de 300 dias, en lo que
no podian decidirse la aprobacion de leyes, nombramientos de altos cargos, y de proyectos.

Bien es verdad, que el tener aprobadas y en funcionamiento las Ordenes Ministeriales 314, 315, 316, 317, 318,
del afio 2011, sobre empresas, comisiones mixtas de coordinacion, alarmas, medidas y personal, y en combinacién con la
nueva Ley, han permitido el funcionamiento total del sector con pocas deficiencias y lo que es mas, con pocas dudosas
interpretaciones, permitiendo ya poder aplicarse las nuevas posibilidades que contempla la ley.

Precisamente en la fecha de publicacion del Boletin, ya se conoce el nuevo gobierno en el que ha cambiado toda
la ctipula del Ministerio del Interior. En todos los aspectos, su accion va a ser muy distinta del anterior, ya que al no tener
mayoria absoluta, y con los dificiles compromisos y medidas que ha tenido que aceptar y pactar, para poder ser investido
el Presidente, va a influir, sin duda también en aspectos fundamentales para el sector, tanto en los margenes y servicios a
prestar, bajo la ley actual de seguridad ciudadana, si no se producen cambios, como en el aspecto laboral, con la discutida
y reprobada ley de la reforma laboral, que si no sufrird una derogacion total, si que es de suponer que se vera retocada y
afinada en algunos aspectos.

Por otra parte, la situacion del sector y de las empresas, en la parte de vigilancia especialmente sigue en tenden-
cia negatlva con la gran mayorla de empresas perdldas y en grandes dificultades econdmicas, con una competencia des-
leal de precios a la baja, con mas de una impugnacion a concursos de la Administracion Publica y del sector privado, y
con la amenaza continua del intrusismo, que no parece tenga facil solucion.

Si que es verdad, que el sector, apostando por la tecnologia, sustituye en determinadas situaciones a la seguridad
fisica, por las instalaciones de sistemas conectados a CRA’s, que tanto en empresas como en ambitos domiciliarios, va
aumentando exponencialmente.

En relacion a las actuales CRAS si que se han producido cambios, abriendo los campos de actuacion de las sefia-
les y de la gestion que haya que realizar, pudiendo manifestar que en la actualidad son los elementos de seguridad y de
otras actividades, asi como la prestacion de servicios como incendios y atencion domiciliaria, con nitidas observaciones
de la ley sobre verificacion, operadores, formacion y custodia de llaves y servicios de respuesta.

En esta actividad, si que ha evolucionado el sector y segin se va observando en jornadas especificas que se han
celebrado, queda mucho terreno por recorrer.

Es por todo ello, por lo que en la actualidad esta actividad estara mejor denominada como Servicio de Gestion
de Alarmas.

Por otra parte, si que queda algun vacio, que es de esperar que aclarara el Reglamento, sobre la videovigilancia y
los servicios que pueden prestarse y hacerse y su contraindicacion con la Ley de Proteccion de Datos.

Sobre esta Ley, también conviene decir que recientemente se ha transferido Directivas de la Unién Europea
(EMC 214/30/UE, LVD 2014/35/UE, RED 2014/53/UE), que sin duda van a afectar a esta actividad.

Si bien el sector ha estado siempre abierto pendiente de las nuevas tecnologias para su aplicacion, no cabe duda
que el desarrollo de las mismas y los sistemas inteligentes, son la consecuencia de la aplicacion de las tecnologias de la
informacion y las comunicaciones en practicamente todos los sectores de actividad.

EE RT3 9 EERNNT3

Se estan desarrollando “edificios 1nte11gentes salud inteligente”,
gentes”, y sin duda debemos apostar por una “seguridad mtehgente

energias inteligentes”, “transportes inteli-

Hay por consiguiente futuro para el sector, en campos como la ciberseguridad, las infraestructuras criticas y la
seguridad de la informaciodn, auténtico punto débil de las empresas, siendo la informacion su mayor valor.

Confiemos en el futuro del sector ya impuesto en la sociedad, como complementario de la seguridad publica, si bien ha-
bréa que mejorar en todos los aspectos, en especial en formacion, para que adquiera una mejor imagen.
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Entrevista

Andrés Sanz Coronado

Tras su reciente nombramiento al frente del SEPROSE, ;qué opinién tenia antes del sector de la seguridad privada y
cual es la que tiene ahora?

En honor a la verdad, debo decir que hasta el afio 2012 nunca habia tenido contacto profesional con ninguna de las
profesiones de la seguridad privada y, dada mi forma de ser y de pensar, consecuentemente no me habia formado ninguna opi-
nion concreta sobre ninguna de ellas. No soy dado a crearme opiniones sobre las cosas que no conozco personalmente, pues
prefiero no equivocarme. Puede parecer dificil de creer, pero lo cierto es que en mi carrera profesional no habia tenido hasta
entonces ni la obligacion, ni la ocasion, ni la necesidad de trabajar con la seguridad privada. Solo indirectamente, debido a mis
responsabilidades en materia de seguridad aeroportuaria en 2012 y 2013, comencé a conocer el importantisimo papel que las
empresas de seguridad privada y los vigilantes de seguridad desemperian para que todos volemos seguros. Y en ese sentido, mi
opinion, inducida en gran medida por lo que me contaban los mandos de la Guardia Civil en nuestros aeropuertos, era que los
vigilantes de seguridad desempeiiaban en general sus cometidos con un nivel de profesionalidad mas que aceptable, a menudo
sometidos a mucha presion por exigencias reglamentarias y contractuales, siempre satisfechos de desemperiar sus funciones
bajo el mando de la Guardia Civil y a cambio de remuneraciones no muy elevadas. Y ya esta. Confieso la simplicidad y el re-
duccionismo de mis opiniones de entonces, pero lo ignoraba casi todo. Por ejemplo, no sabia que a los directores de seguridad

que trabajan para los usuarios de los servicios de seguridad privada se los incluyera en el “sector”.

Viniendo desde este punto de partida, creo, sin embargo, haberme encontrado en una situacion ventajosa desde mu-
chos puntos de vista: carecia de opinion sobre el “Sector” y, por tanto, de juicios y prejuicios, de fobias y de filias, de cualquier
clase de idea preconcebida. De modo que no he tenido que modificar mi postura ni cambiar de opinion sobre ninguna cosa,

sobre nada ni sobre nadie. Desde que me incorporé al SEPROSE me encuentro en el proceso de aprender, de conocer, de for-
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marme mis propios criterios y opiniones, pero no tengo que desinstalar lo viejo para poder instalar lo nuevo, simplemente, cada

dia que pasa se presenta una nueva oportunidad para aprender algo y eso es lo que trato de aprovechar.

Mi opinion actual, que supongo que es lo que mas podria interesar, es que el Sector es complejo. Lo es por la enorme
diversidad de sus actores stricto sensu, entre los que encontramos figuras tan distantes como un guarda rural, un detective pri-
vado, un profesor de un centro de formacion o un director de seguridad; pero no solo por esa variedad de profesiones e intere-
ses, sino también por la variedad de los actores que interactuamos con el Sector e intervenimos sobre el sector desde nuestras
responsabilidades en la seguridad publica. Pretender conocer “el Sector” simplemente analizando en si mismas las obligacio-
nes, las funciones, los cometidos, las responsabilidades, las estructuras organizativas, los niveles de formacion o los intereses de
los actores privados —los protagonistas, sin duda- se me antoja que es una tarea imperfecta si no se analiza en paralelo como
interactuan con ellos y sobre ellos la Administracion y las Fuerzas y Cuerpos de Seguridad. En muchos sentidos, nuestra seguri-
dad privada no es propiamente lo que por si misma quisiera o pudiera ser, ni simplemente actua como legal y reglamentaria-
mente estd establecido que debe actuar, sino que modula continuamente su proceder para ajustarlo a las demandas, exigencias,

imposiciones e incentivos que recibe desde los actores publicos. Esa es la impresion a la que he llegado.

Considero que la Seguridad Privada vive este momento con optimismo, pero también con inquietud, porque el escena-
rio actual abre oportunidades para el desarrollo de nuevos servicios y se han creado expectativas en cuanto a un encaje mads
solido de la seguridad privada en el modelo de seguridad espaiiol que permita un mayor aprovechamiento de sus capacidades
por parte de la seguridad publica pero, reciprocamente, con la correspondencia de disponer de mds ayuda por parte de las
Fuerzas y Cuerpos de Seguridad para hacer frente a los riesgos y amenazas a los que debe conjurar. Y ahi es donde se tendrd
que demostrar que efectivamente el Ministerio del Interior haya apostado por un modelo de relacion y de interaccion con el
control necesario y no mas, con menos subordinacion, menos burocracia, menos requerimientos de informacion cuya utilidad o
finalidad no siempre resulten evidentes, un mayor intercambio bidireccional de informacion relevante para la seguridad y una
efectiva integracion funcional de los servicios en la medida en que sea conveniente. En este sentido, la Seguridad privada tiene
al alcance de la mano la oportunidad de afirmar su identidad como Sector al promover y facilitar modelos de cooperacion y
protocolos de actuacion que partan de su propia iniciativa y den satisfaccion a los fines que le Ley de Seguridad Privada recoge

en su articulo cuarto.

En esta nueva etapa ;Qué objetivos se ha marcado?

Mi primer objetivo es puramente instrumental: necesito conocer, saber, discernir, encontrar mis apoyos, separar la
paja del grano. No se trata de un fin en si mismo, pero es imprescindible para que verdaderamente pueda dedicar mis esfuerzos
a lo que realmente pueden ser mis objetivos a corto plazo. Sin embargo, no quiero dejar de citar que preciso de ayuda y orienta-
cion para desenvolverme y que en ese sentido, si bien agradezco la extraordinaria acogida que me ha dispensado el Sector,
aprecio sobre todo la informacion veraz y la critica sincera, porque ese es el camino por el que quiero transitar en esta nueva

etapa.

En cuanto a los objetivos materiales de mi gestion, quisiera en primer lugar dar respuesta al clamor de los colectivos
que durante estos 18 meses han llamado una y otra vez a la puerta del SEPROSE solicitando contar con un programa de cola-
boracion operativa similar al “Programa Coopera” pero adaptado a sus necesidades y caracteristicas. En ello hemos estado
trabajando y ya tenemos pergefniadas las lineas maestras de ese futuro Programa. Incluso ya le hemos puesto nombre... Nuestra
intencion es terminar lo antes posible los trabajos de diserio a nivel interno (entre las distintas Unidades de la Guardia Civil que
se verian afectadas), para poder estudiarlo conjuntamente con algunas de las organizaciones que pudieran adherirse al mismo,

como serd el caso de la Federacion Empresarial Espariola de Seguridad, y ponerlo en marcha después de haberlo pulido.

Otro objetivo fundamental y sobre el que tengo un empernio personal es dotar al personal de seguridad privada de capa-

cidades y herramientas concretas para que pueda ser mas eficiente, para que se provea de informacion con naturalidad y con

Pagina o



“El Informativo”

plena seguridad juridica y la facilite del mismo modo y para que cuente con mayor respaldo técnico y juridico en sus actuacio-
nes. Pretendo hacerlo incorporando ciertas habilitaciones, obligaciones y excepciones en el futuro Reglamento de Seguridad
Privada y en la transposicion de la Directiva europea sobre proteccion de datos en el ambito policial a la normativa nacional.

Se trata de una tarea ardua y llena de dificultades, pero por eso merece la pena marcarsela como objetivo a alcanzar.

No menos importancia quiero darle al objetivo de aligerar la normativa reglamentaria de “control administrativo” y
empezar a cargarla con “control operativo”, pues entiendo que lo verdaderamente trascendente y lo que la Administracion debe
perseguir es que exista un total alineamiento entre quienes prestan servicios de seguridad privada y quienes desde la seguridad
publica son legalmente responsables en cada lugar y momento concreto de velar por el cumplimiento de las leyes, proteger per-
sonas y bienes y desemperniar la mision que les encomienda el art. 104 de la Constitucion. Dicho de otro modo: estoy firmemente
convencido de que la transformacion que verdaderamente es necesaria y habra de llegar al mundo de la seguridad privada es
que los organos de control policial entendamos que lo nuestro es también puramente instrumental, pues lo trascendente habria
de ser que la Seguridad privada cumpliera exquisitamente sobre todo con quienes deben responder de la seguridad publica ante
las autoridades y los ciudadanos, es decir ante las Fuerzas y Cuerpos de Seguridad competentes en cada momento, lugar y
asunto conforme a la distribucion territorial de funciones policiales comunes del art. 11 de la Ley Organica de Fuerzas y Cuer-

pos de Seguridad y conforme a la distribucion de competencias materiales exclusivas del art. 12 de esa misma LOFCS.

Finalmente, dado que el SEPROSE esta embebido de pleno en el proceso de supervision de Planes de Proteccion Espe-
cificos de infraestructuras criticas y en el de elaboracion y aprobacion de sus Planes de Apoyo Operativos (86 tenemos sobre la
mesa en este mes...), nos hemos marcado el objetivo de hacerlo bien; lo mejor que podamos. En definitiva, no solo queremos
mantener la situacion de referente nacional e internacional en materia de proteccion y seguridad que nos reconocen autorida-
des y usuarios en numerosos ambitos sino que queremos mejorar y perfeccionar nuestro sistema de planeamiento para contri-
buir mejor a la proteccion de todo tipo de infraestructuras criticas en nuestro ambito de competencias. A eso también nos esta-

mos aplicando.

Dentro de las competencias que tiene la Guardia Civil en materia de seguridad privada, ;cual es su opinién acerca de las
relaciones entre la seguridad piblica y la seguridad privada?, ;cual es la participacion de la seguridad privada en su de-
partamento? y ;co6mo se podrian optimizar estas relaciones?

Para responder a estas preguntas debemos dejar claro en primer lugar qué competencias tiene la Guardia Civil en
relacion con la seguridad privada para poder entender cudl es el papel que le corresponde al SEPROSE y desde qué optica lo

percibimos.

De entrada, el mayor numero de relaciones e interacciones entre la seguridad privada y la Guardia Civil se ha basado
hasta ahora en el deber especial de colaboracion que el art. 4 de la Ley Organica de Fuerzas y Cuerpos de Seguridad instituye y
en el apoyo a investigaciones por hechos delictivos. Se trata de algo que escapa por completo al ambito natural de actuacion del

SEPROSE pues estd en manos de las Unidades territoriales y de las Unidades de investigacion.

En segundo lugar, deberian situarse las relaciones e interacciones debidas al control operativo, pero eso no estd suce-
diendo. Dado que hasta el momento no hay una obligacion reglamentaria para que antes de autorizar un servicio de seguridad
privada el organo de control policial administrativo recabe el informe, que debiera de ser preceptivo, de la Unidad policial
competente en el lugar y con relacion al asunto sobre el que vaya a versar el servicio, lo cierto es que son autorizados servicios
que se prestan en lugares en los que es competente la Guardia Civil (83% del territorio nacional...) sin que la Guardia Civil lo
sepa. Del mismo modo, tampoco existe ninguna obligacion reglamentaria, hasta ahora, para que los contratos sean comunica-
dos por el proveedor de servicios de seguridad privada a la Unidad policial competente para garantizar la seguridad publica en
cada lugar y con relacion a cada materia, de modo que el control operativo es casual o fruto tan solo de la habitualidad o del
surgimiento de una necesidad o incidencia concreta. De resultas, aunque cualquier Puesto de la Guardia Civil deberia tener

mds frecuentes y directas relaciones con el personal de Seguridad privada de su demarcacion que el SEPROSE y ejercer sobre
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el mismo el adecuado control operativo para alinear esfuerzos y servicios y para aprovechar su informacion y sus capacidades,

lo cierto es que en esto hay mucho que avanzar.

En tercer lugar, la mayor parte de las competencias, funciones y atribuciones de la Guardia Civil respecto de la Segu-
ridad privada no le corresponden al SEPROSE sino a la Intervencion Central de Armas y Explosivos y a las demds Intervencio-
nes de Armas y Explosivos. Tanto la complejisima normativa sectorial en materia de armas, explosivos, cartucheria y artificios
pirotécnicos como la Ley Organica sobre Proteccion de la Seguridad Ciudadana y la normativa de seguridad privada recogen
expresamente sus numerosas y amplias competencias en relacion con armas, armeros, explosivos, medidas de seguridad, habili-
taciones del personal, etc. Sobre este particular, no tengo opinion. Creo que se trata de algo que llevamos décadas haciendo y
que no debe dar lugar a problemas mds alld de que quiza el Interventor de Armas A de la provincia X interprete una cosa en un
momento dado mientras que su homologo B de la provincia Y pueda interpretar otra diferente ante un caso de identidad de su-
puesto, pero eso es algo comun en la aplicacion del Derecho por parte de la Administracion y hay mecanismos para evitarlo y
corregirlo. En lo unico en lo que verdaderamente debe ser exquisita y cuidadosa la Administracion es en no someter al adminis-
trado a tramites y actuaciones innecesarias, a inspecciones o revisiones duplicadas, etc. En palabras llanas: si la ley, los usos
forenses y la practica han dejado claro qué Unidad policial debe encargarse en cada caso de velar por el cumplimiento de la
normativa en lo que se refiere a las medidas de seguridad relacionadas con las armas y explosivos de las empresas de seguri-
dad privada, debemos todos extremar el celo para que no se someta a estas empresas a dobles procesos de verificacion de la
idoneidad o el cumplimiento de esas medidas de seguridad, pues resulta absolutamente contrario a los principios de eficiencia,
racionalizacion y coordinacion en el funcionamiento de la Administracion y de las Fuerzas y Cuerpos de Seguridad que estable-

cen al menos tres leyes...

Y dicho todo lo anterior, llegamos al humilde Servicio cuyo mando ostento. Nuestras competencias en materia de segu-
ridad privada se limitan a la habilitacion y control de los guardas rurales y de los profesores que vayan a impartir formacion a
guardas rurales en cualquier tipo de centro de formacion; al control integral sobre los centros de formacion exclusivos y espe-
cificos para guardas rurales y al control de los cursos de formacion para guardas rurales que se impartan en cualquier tipo de
centro, incluidos los mixtos en los que también se imparte formacion a otros profesionales de la seguridad privada. No es mu-
cho comparado con las atribuciones que legalmente tienen las Intervenciones de Armas y Explosivos. Sin embargo, hemos asu-
mido el papel de interlocutor habitual entre la Seguridad Privada y la Guardia Civil en su conjunto, con lo cual realmente esta-

mos participando también de parte de las funciones y cometidos sobre las que me he manifestado en los parrafos precedentes.

Trabajo no nos falta, ideas tampoco. Queremos hacer muchas cosas para optimizar el desarrollo de nuestras propias
competencias en relacion con el Sector, y ya hemos comenzado a efectuar una profunda revision de nuestro mapa de procesos
para hacer después la ingenieria que corresponda y optimizar el uso de nuestro limitado tiempo y de nuestros preciados recur-
sos humanos. Sin embargo, como anteponemos los objetivos sobre los que hablé al contestar a la segunda pregunta, esta tarea
de trabajo interno, de entrenamiento del propio musculo, decae cuando tenemos que dedicar nuestros esfuerzos a los objetivos
que tenemos marcados hacia fuera: los nuevos programas de cooperacion, la elaboracion del futuro Reglamento de Seguridad

Privada y la implementacion del sistema de proteccion de infraestructuras criticas.

Desde el Programa “Coopera” ;hay plena satisfaccién con la calidad y cantidad de informaciéon que reciben por parte
del sector privado?

Sin animo de ser autocomplacientes —nada mas lejos de mi intencion—, a la fuerza hemos de sentirnos satisfechos con
el Programa. ;Qué duda cabe de que el indicador mas fiable de si el programa funciona o no es la opinion que los departamen-
tos de seguridad adheridos nos transmiten? Y en ese sentido, recibimos continuamente buenas palabras, agradecimiento, felici-
taciones, etc. y pocas criticas y menos propuestas de modificacion. Entendemos, por consiguiente, que los departamentos adhe-
ridos no demandan mds por el momento, ni tampoco nada distinto. Hasta ahi, vamos bien porque los destinatarios de nuestras

acciones parecen sentirse comodos con el Programa.
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Desde el punto de vista inverso, al analizar si la Guardia Civil se encuentra correspondida o satisfecha con la calidad y
cantidad de informacion que recibe, hemos de decir que de todo hay. Tenemos ejemplos de acciones de cooperacion verdadera-
mente extraordinarias y que desbordan todas las expectativas que nos hubiéramos podido formar y también tenemos algunos
casos aislados de entidades a las que les cuesta un mundo incluso contestar a una convocatoria para asistiv a una reunion...
Por supuesto, hemos avanzado mucho y se han dado pasos muy solidos en estos seis ultimos arnos, de modo que en todas las
Comandancias hay algun buen ejemplo que citar de colaboracion operativa que haya dado frutos, pero nos gustaria recibir mas
informacion y mas ofrecimientos de propia iniciativa del Sector para hacer cosas conjuntamente. Donde esto estd funcionando,

los resultados son fabulosos.

En estos momentos, ;cuales son los principales problemas que debe de solucionar el sector de la seguridad privada?

Todos tenemos en mente el dario que le hace al Sector el intrusismo, por lo que no me extenderé sobre este particular.
Lo padecen los usuarios, lo padecen las empresas y los profesionales que son escrupulosos en el cumplimiento de la Ley y lo
padecemos también las Fuerzas y Cuerpos de Seguridad puesto que poca o ninguna colaboracion e informacion hallamos en
quienes se situan fuera del marco establecido. Que hay que acabar con el intrusismo y que es tarea que nos compete a todos
estd claro. En este sentido, hay un alineamiento absoluto entre los responsables de todas las Fuerzas y Cuerpos de Seguridad y
se han dado pasos muy importantes, como la inclusion de la Disposicion adicional tercera en la Ley de Seguridad Privada, para
sentar las bases de un futuro plan integral de lucha contra el intrusismo en este Sector que nos gustaria que desarrollara la Se-

cretaria de Estado de Seguridad.

Otro problema importante debe ser la preocupacion por la formacion del personal de seguridad privada, y muy en es-
pecial la de sus vigilantes de seguridad y guardas rurales y sus respectivas especialidades. Si queremos que las Autoridades, los
ciudadanos, los empresarios y los usuarios de seguridad privada en general confien en la Seguridad privada, ha de lograrse por
la calidad de sus servicios y la fiabilidad de su personal, que en gran medida depende de su capacitacion. Hay que ponerse ma-
nos a la obra con ello. Sé que puede resultar facil decirlo desde mi posicion, pues no tengo que hacer frente a los gastos que
conlleva poner en practica una buena idea, pero seria muy positivo que tanto las empresas de seguridad privada como los guar-
das rurales autonomos se marcaran el objetivo de ambicionar la polivalencia; una polivalencia basada en una capacitacion
variada y razonablemente especializada. Lo digo desde la seguridad que me ofrece hablar de esto al pertenecer a una institu-
cion que a lo largo de mas de 170 afios ha compatibilizado el adaptarse continuamente a nuevas situaciones y especializar cada
vez mas a su personal sin que nunca el guardia civil pierda su polivalencia. Incluso el Ejército esta trabajando en esa misma
linea en el momento actual. Lo que son formulas de éxito de grandes organizaciones podra tener su acomodo y adaptacion tam-
bién al ambito de la Seguridad privada. Lo que esta claro es que alguna formacion especifica debe recibir quien vaya a prestar
servicio en un hospital diferente de quien lo vaya a prestar en una estacion de ferrocarril internacional o en la proteccion de un
evento de masas musical. Algo distinto debe incluirse en la formacion de unos y de otros, o en la de una misma persona para

que sea versatil.

.Como ve el futuro de la seguridad privada en Espafia?

De entrada, veo futuro. El camino que se ha andado en estas ultimas décadas ha consolidado al Sector como un actor
imprescindible en nuestro modelo de seguridad e incluso en el modelo de gestion de la Administracion publica y de las grandes
empresas, que son los grandes usuarios de los servicios de seguridad privada. No se concibe una Espaiia sin su seguridad priva-

da y no podria funcionar.

Quiero resaltar también que la seguridad privada tiene asegurado su futuro también por la transversalidad del conjun-
to de actividades y servicios que desarrolla: desde la formacion de su personal, la prestacion de los servicios por parte de los
proveedores autonomos o empresariales y la contratacion de éstos por parte de usuarios. Todos participan del ciclo, a todos

interesa que funcione y todos contribuyen a que mejore. Las diferentes partes dependen las unas de las otras y todas pueden
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contribuir a la mejora de la seguridad publica, de modo que a la Administracion también le interesa que el sector funcione y se

perfeccione.

En este perfeccionamiento del funcionamiento del sector para que sea mas util también al conjunto de la sociedad,
hemos de explorar la creacion de mecanismos de coordinacion, e incluso de integracion, de los servicios de seguridad privada
con los de seguridad publica. El futuro del sector serda mejor y mds estable cuanto mds imprescindible se haga para quienes
desemperiamos funciones publicas y, en especial, para quienes lo hacemos en el ambito de la Seguridad. Por eso a todos debe
interesarnos avanzar con cabeza y seguridad pero con firmeza hacia el establecimiento de mecanismos de colaboracion forma-
les y estables entre Unidades policiales concretas y entidades concretas de la Seguridad privada mads alla de las “relaciones
institucionales” en el marco de programas de colaboracion generales. Tenemos que descender al terreno de lo practico, lo con-

creto y lo habitual.

.Desea afiadir algo mas?

Por supuesto. Quiero agradecer esta oportunidad para hacer llegar parte de la vision de la Guardia Civil a las empre-

sas asociadas a FES y felicitarlas por su contribucion a una sociedad mads segura de la que todos nos beneficiamos.
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Noticias de FES

Asistencia de FES a Jornadas y Congresos

VI Congreso de Directores de Seguridad

El Secretario General de FES asistié el pasado dia 29 de septiembre al VI
Congreso de Directores de Seguridad, organizado por las asociaciones
AEDS, ADIS y ASIS Espaiia, junto con la revista SEGURITECNIA, y patrocina-
do por TYCO Integrated Fire & Security, AXIS Comunications, GRUPO SIA,
EVERIS y MAGAL S3.

El Congreso fue inaugurado por el Comisario Jefe de la Unidad Central de
Seguridad (CNP) y se dividié en 3 paneles y en una mesa redonda, en el
que se trataron los siguientes aspectos:

Panel 1:

. Presente inesperado, futuro condicionado: Francisco Poley
(Presidente de ADSI); José Antonio Martinez (Presidente de AEDS); Juan
Mufioz (Presidente de ASIS Espafia)

. Presentacion lll Edicion Estudio Seguridad Corporativa 2016: Ana
Borreda (Presidenta Fundacion Borreda).

. Seguridad Positiva: Alberto Ray (Socio Asis Internacional)

. éPor qué es imparable la convergencia?

. Tecnologia de apoyo a la gestion del director de seguridad: Miguel A. Lopez Romero (Consejero Delegado de MAGAL
S3 Espafia).

Mesa redonda: Modelo PIC

. Impacto del modelo PIC en la Seguridad Corporativa. Figura del Responsable de Seguridad y Enlace.
* Sector Transporte (Joan Bergada, Jefe de Divisién de Proteccidn Portuaria del Puerto de Tarragona).
* Sector Energia (José M2 Rico, Jefe del Departamento de Seguridad y Salud Red Eléctrica de Espafia, SAU).
* Sector Agua
* Sector Financiero
Panel 2
. La tecnologia aplicada a la Seguridad Fisica, tltimas tendencias: Alberto Alonso (Business Development Manager Su

Europa AXIS).
. Physical Security Information Management: Manuel Latorre (Sales Director High Security TYCO).

. Responsabilidad Juridica del Director de Seguridad: Antonio Avilés (Tesorero de AEDS).

Panel 3
. Cuando la Seguridad se convirtié en Ciberseguridad: Ramsés Gallego (Past International Vicepresident ISACA Board of
Directors).
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Ciberseguridad: el reto del cambio hacia la industrializacién: Vicente Moscardd (Director de Seguridad Informatica
de BANKIA); José Maria Sanchez (Director de Proyectos y Servicios de GRUPO SIA).

Hacia la convergencia entre Seguridad Fisica y Logica: Integracion de tecnologias para una gestion global de la seguri-
dad: Javier Bordonada (Socio — Director de Seguridad de EVERIS Aeroespacial, Defensa y Seguridad).

El futuro es la Resiliencia: Juan Mufioz (Presidente de Asis Espafia).

Gestion del Director de Seguridad ante una emergencia, hasta donde llegan sus competencias y su responsabilidad.
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Dia de la Policia

Con motivo de la celebracion del Dia de la Policia, festividad de los Santos Angeles Custodios, el Secretario General acudid al
acto que tuvo lugar el dia 4 de octubre en el IFEMA, Madrid, en el que se le entreg6 una Placa en agradecimiento a su colabora-
cidn y servicios prestados a la Jefatura Superior de Policia de Madrid. También se le hizo entrega de la Mencion Honorifica Ca-
tegoria “B”, al vocal de la Junta Directiva de Fes, Jorge Rodriguez Rodriguez.

Dia del Patron de la Policia Nacional

El Secretario General de FES asistio al Acto del Patron de la Policia Nacional 2015, que tuvo lugar el 5 de octubre en el Comple-
jo Policial de Moratalaz.

Dia del Patrona de la Guardia Civil

El Secretario General de FES asisti6 al acto institucional que con motivo de la festividad de la Virgen del Pilar, Patrona de la
Guardia Civil, se celebro el 12 de octubre en el Acuartelamiento de la Guardia Civil de la localidad de Tres Cantos.
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10° ENCUENTRO INTERNACIONAL DE SEGURIDAD DE LA
INFORMACION

Los dias 18 de 19 de octubre INCIBE organiz6 en Leon la 10* Edicion del Encuentro Internacional de Seguridad de la Informa-
cion (ENISE).

Las ponencias que se ofrecieron fueron las siguientes:

Vision de la Ciberseguridad en LATAM

Confianza digital y Ciberseguridad. La vision del MINETUR
Tendencias de Ciberseguridad 2015-2016

Mesa redonda: INCIBE 10 afios trabajando para la Confianza Digital.
Como evolucionar la funcion de la ciberseguridad en las organizaciones.
Presentacion de la Guia de Ciberseguridad en el Sector Maritimo.
Mesa redonda: Nuevos desafios de la lucha contra el cibercrimen
Towards a Global Cibersecurity Strategy

Presentacion de los Ciberejercicios 2016.

Designing products for pervasive surveillance

Mesa redonda: retos y desafios para los CERTs Nacionales.

Mesa redonda: retos y desafios de la Directiva NIS

Plan Nacional de PIC y Sectorizacion de Servicios.

Mesa redonda: retos de la ciberseguridad en el sector de la energia.
Mesa redonda: retos de la ciberseguridad en el sector financiero

Los retos de la ciberseguridad para la industria 4.0

Entrega de premios 10ENISE

Vision de la Ciberseguridad en LATAM

Al acto acudi6 en representacion de FES una colaboradora de la Federacion.
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[T JORNADA GUARDIA CIVIL PROGRAMA COOPERA'Y EN-
TREGA DE PREMIOS DUQUE DE AHUMADA

El 19 de octubre el Presidente de FES, junto con el Secretario General asistieron a la III Jornada
Guardia Civil — Empresa y a la entrega de Premios Duque de Ahumada a la excelencia en la seguri-
dad corporativa, que se celebro en la sede de la Direccion General de la Guardia Civil.

En la Jornada se ofrecieron varias ponencias con el mismo titulo:

“Obtencion, gestion e intercambio de informacion relevante para la seguridad en el ambito interno
de las propias empresas, entre empresas diferentes y entre las empresas y las Fuerzas y Cuerpos de
Seguridad”.

Ponentes:

. D. Andrés Sanz Coronado (Coronel Jefe del Servicio de Proteccion y Seguridad)
. D. Oscar Téllez Carbajo (Secretario de la Sociedad Espafiola del Derecho de la Seguridad).
. D. Francisco Muiioz Usano (Presidente de la Sociedad Espaiiola del Derecho de Seguridad)

. D. Carlos Ramén Hermosa Burgos. Teniente Coronel de la Unidad Técnica de Policia Judicial.

Al finalizar el acto, se hizo entrega de los Premios Duque de Ahumada a la Seguridad Corporativa:
® A laexcelencia en seguridad corporativa: a RENFE

® Ala mejor accion exterior: a la Asociacidn del Foro Espaiol de Expatriacion (FEEX)

® Ala mejor accion de difusién de la cultura de seguridad: CORREOS.

Jornadas de Tecnologia para la Defensa y Seguridad

El 25 y 26 de octubre la Fabrica Nacional de Moneda y Timbre organizé las Jornadas de Tecnologias para la Defensa y la Segu-
ridad, que se celebraron en la misma Fabrica Nacional, y a las que acudio el Secretario General de FES.

El acto fue inaugurado por el Director General de la Policia, Ignacio Cosid6 y las conferencias que se ofrecieron versaron so-
bre”

® C(Ciberespacio (el tltimo dominio de la Defensa y la Seguridad).

e Sistemas CBRN (Prevencion y resiliencia inteligente)

® Informacion inteligente (De los datos al conocimiento)

® Sistemas Espaciales (Hacia un espacio inteligente)

e Sistemas C4ISR (Informacion inteligente para facilitar la forma de decisiones)

® Drones y robotica (Tecnologias para nuevas plataformas inteligentes.

Las jornadas se clausuraron por Félix Sanz Roldan (General de Ejército, Secretario de Estado — Director, Centro Nacional de
Inteligencia (CNI), Ministerio de la Presidencia.
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Jornadas de Seguridad en Entidades Financieras

El Secretario General de FES asistio a la “Jornada de Seguridad en Entidades Financieras” organizada por SEGURITECNIA en

la sede del Banco de Espafia y que finaliz6 con un almuerzo en el Casino de Madrid.

La jornada se celebro el dia 1 de diciembre y fue patrocinada por SECURI-
TAS, EVERIS, P&D, UTC y PYCSECA.

Las ponencias que se ofrecieron fueron las siguientes:

. El Sector financiero en el sistema PIC: lecciones aprendidas y adapta-
cion a una nueva realidad. Ponente: Rafael Gasso (Banco de Espafia).
. Inseguridad en tiempos de crisis: Ataques a Cajeros y ocupaciones. Po-
nente: Juan Manuel Zarco (Bankia).
. La inseguridad ante los nuevos competidores, escenarios y canales de
negocio en el sistema financiero. Ponente: Jordi Aguila Vila (La Caixa).
. Caso de éxito en identificacion biométrica para acceso a aplicaciones
bancarias. Ponente: Javier Pozuelo (gerente del area de Seguridad en Everis Aeroespacial, Defensa y Seguridad).
. Proteccion Contra Incendios: factores de riesgo en la Seguridad Bancaria. Ponente: Carlos Chicharro (Director de Protec-
cion contra Incendios de Securitas.
. Modelo de Oficina del futuro. Ponente: Fernando Gonzéalez Molina (Director de Coordinacion con los paises, Area Cor-

porativa de Seguridad. Ciudad Grupo Santander).

. Normativa en medios de pago y cuentas corrientes. Cuadro de exigencias impuesto por el regulador europeo y nacional.

. Internacionalizacion de la Banca: Herramientas de gestion. Ponente: Inés Diaz Ichagavia (Directora de Security de
BBVA).

. Digitalizacion: nuevas tendencias y nuevas amenazas. Ponente: Carlos Yuste Gonzalez (Inspector Jefe. Jefe Seccion Se-

guridad Légica. UIT — Policia Nacional).

. Externalizacion de los procesos y planes de respuesta ante ciberincidentes. Ponente: Enrique Rubio — Manzanares Alvarez
(EVO BANCO).
. Nuevas herramientas de pago para moviles. ;Se acaba el plastico? Ponente: Alberto Lopez Gonzalez (Responsable de

Pagos Digitales para Espafia y Portugal de MASTERCARD).
. Proteccion de ATMs con sistemas de tintado de billetes y transporte de efectivo con maletas con dicha tecnologia. Ponen-
te: Nuno Abrantes (Member of the Board. FEERICA).
. Nuevas tendencias de la seguridad electronica. Ponente: Gonzalo
Alcoba (Director Lenel para Iberia, UTC FIRE & SECURITY).
. Mesa redonda: Modelo de seguridad en entidades financieras: ar-
monizacion de obligaciones y de legislacion. Ponentes: José Angel
Cueto Ljara (SABADELL), Carlos Vazquez (BARCLAYS), An-
drés Martin Ludefia (EVO). Moderada por Ana Borreda.
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Acto de Entrega de Menciones Honorificas a los Vigilantes Intervinien-
tesenel 11-M

El dia 1 de diciembre el Sindicato Alternativa Sindical celebré un acto de reconocimiento y entrega de menciones honorificas a
los vigilantes de seguridad que, con motivo de su intervencion en los fatidicos atentados del 11 de marzo de 2014, ayudaron y
auxiliaron a las victimas de dicho atentado.

El acto tuvo lugar en el Salon Ejecutivo del Hotel Claridge, de Madrid, y las menciones fueron entregadas por el Comisario Jefe
de la Unidad Central de Seguridad Privada, D. Esteban Gandara Trueba.

Al acto acudi6 en representacion de FES, el Secretario General de la Federacion.

41 Encuentro Anual de CEPREVEN

El Secretario General de FES acudio a la celebracion del 41° Encuentro Anual de Cepreven que se celebro6 el 20 de diciembre en
el Salén Oriental del Palacio de Santofia. Madrid.
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JORNADAS DE FES SOBRE CRA’S

El pasado dia 18 de octubre se celebr6 la II Jornada de Servicios de gestion de alarmas organizada por Seguritecnia y en la que
ha participado FES como entidad colaboradora.

El acto fue inaugurado por el Presidente de FES que tratd las CRA 2.0 y por Francisco Muiioz Usano que aclar6 cuales son los
aspectos normativos de los sistemas de gestion de alarmas.

LEINNT3

A continuacion la jornada se centrd en 3 puntos fundamentales, “nuevas tendencias”, “servicios especializados de valor afiadi-
do” y “modelos colaborativos”, en los que se presentaron las siguientes ponencias:

Panel servicios especializados de valor afiadido

. Tendencias de Mercado en CGAs. Servicios de valor aiadido: MODO COLABORATIVO. Ponente: Pedro Ibarrondo
(CEO Security Cloud Services).

. Los centros de servicio como evolucion de las CRAs. Ponente: Alfonso Gonzalez (Integrated Security Product Manager
de TYCO Integrated Fire & Security IBERIA).

. Soluciones Cloud. Nuevo modelo de negocio. Ponente: Borja Garcia — Albi (VP Iberia & Latam de RISCO Group Ibe-
ria).

. La Ciberseguridad, el nuevo reto para los Operadores de Telecomunicaciones. Ponente: Javier Anaya (Director Comer-
cial de Alai Secure)

Panel Modelos Colaborativos

. Seguridad Cibernética en CGAs — Planes de Contingencia. Certificaciones de Calidad. Ponentes: Jos¢ M* Sanchon
(Director Comercial VASBE); Blas Cortés (Director Grandes Cuentas VASBE)

. Servicios de Video Vigilancia Activa Protocolizado. Ponentes: Sergio Geijo (Director Ejecutivo ESV); José M* Lazareno
(Director Comercial ESV)

. La colaboracion con las FCS, pilar fundamental en los Servicios de Seguridad Privada. Ponente: José Ignacio Jiménez

(Director Relaciones Institucionales. Asesoria Juridica SECURITAS DIRECT).

Colaboracion Publico — Privada

. Criterios de actuacion en unidades policiales. Nuevas tendencias en pasarelas de comunicacion. Procedimientos de verifi-
cacion. Conexiones y falsas alarmas.

Modera: Luis Gonzalez Hidalgo (Secretario General de FES).

Ponentes:

* Luis Pernia (Inspector Jefe. Jefe de Seccion Operativa de Inspeccion. Unidad Central de Seguridad Privada.
Cuerpo Nacional de Policia).

José Antonio Montero (Teniente Coronel SEPROSE. Guardia Civil):
Carles Castellano (Subinspector Cap Unitat Central de Seguretat Privada. Mossos D’Esquadra).
Francisco Llaneza (Jefe Unidad Seguridad Privada. Ertzaintza).

La jornada fue clausurada por el Comisario Jefe de la Unidad Central de Seguridad Privada, Esteban Gandara.
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ACUERDO DE COLABORACION
FES-BARYMONT

El 18 de noviembre la Federacion firmo un acuerdo de colaboracion con la empresa Barymont, lider en el sector en planifica-
cion financiera, que pone a disposicion de los asociados a FES un servicio gratuito de Analisis de Necesidades Financieras, asi

como herramientas de ahorro, inversion y proteccion fabricadas a medida y unicas en el mercado.

El hecho de que cuenten con las mejores companias aseguradoras del sector como proveedores, proporciona a los asociados a
FES la oportunidad de buscar mejores condiciones y productos para sus seguros tanto de empresa como particulares.

ADIOS A
RAFAEL ANGEL TINOCO CAMPOS

El 4 de diciembre de 2016 falleci6 en Sevilla a los 45 afios de edad Rafael An-
gel Tinoco Campos, director de seguridad, licenciado en econdmicas, direc-
tor financiero y de RR.HH. de E.T. Seguridad, hijo que fue de Rafael Tinoco
Caro, empresario vinculado al mundo de la seguridad desde el afio 1970,
siendo en la actualidad una de las empresas mas antiguas de Andalucia, per-
teneciendo al grupo de tinoco sistemas.
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FORMACION DE DEMANDA 2013

EMPRESAS
Numero de empresas participantes: 498
Segtn tamafio, mayor presencial de las empresas entre 10 y 49 trabajadores (39% del total)

Crédito dispuesto: 6.423.405,85 €

FORMACION
N° horas: 916.421

La mayor parte de la formacion impartida en funciéon del ntimero de participantes esta vinculada con grupos de contenidos de
Seguridad Privada y Seguridad y vigilancia en general.

TRABAJADORES

N° participantes: 55.620 (44.409 trabajadores)

Perfil: 86% de hombres, entre 36 y 45 afios (38%) y 46 y 55 afios (33.2%).
Nivel de estudios primarios (69,7%)

Trabajadores de baja cualificacion (75%, grupo de cotizacion n° 6)

EVOLUCION:

2011

2012

2013

Empresas formadoras

553

478

498

Crédito asignado

8.111.611,96€

7.591.695,10€

7.690.495,09€

Crédito dispuesto

7.121.926,30€

6.399.079,87€

6.423.405,85€

Participantes 48.573 52.682 55.620
Horas 863.505 845.430 916.421
Media de horas 17,8 16,0 16,5

Analizando el cuadro presentado en el informe, se puede observar como el nimero de empresas formadoras sufrié un des-
censo elevado en 2012 (-13,6%), que se ha visto mitigado parcialmente por un aumento en 2013 (4,2%). El mismo comporta-
miento tienen los indicadores de crédito asignado y crédito dispuesto. El nimero de horas de formacion realizadas se compor-
ta de manera similar, con la diferencia de que el incremento en 2013 es muy marcado, un 8,4%, por encima incluso de las ho-
ras realizadas en 2011, informacidn relevante, sobre todo si se tiene en cuenta que el crédito dispuesto es menor en el Ultimo
ejercicio que en el primero.

Sin embargo, el nimero de participantes no ha parado de incrementarse en los dos ultimos ejercicios, un 8,5% en 2012 y un
5,6% en 2013.

El coste medio por participante ha ido minorandose progresivamente durante los tres ejercicios: 146,62€, 121,47€ y 115,49€
(este ultimo en 2013). Igual sucede con los costes medios por hora: 8,25€, 7,57€ y 7,01€.
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La conclusion que se puede extraer es que se realizan mas horas de formacidn gracias a una reduccion en el coste por hora en
las acciones que se realizan conforme van pasando los afios.

FORMACION DE OFERTA

FORMACION
N° horas: 87.991en 2013 y 56.320 en 2014

En 2013 y 2014 la modalidad de imparticion Presencial resalta por concentrar el mayor nimero de horas, 90,4% y 90,9% res-
pectivamente, frente a las otras modalidades. En 2013, la modalidad Teleformacion era la otra modalidad que contaba con ma-
yor mimero de horas, si bien en 2014, no se han ejecutado acciones en esta modalidad.

Los contenidos formativos con mayor participacion durante estos dos ejercicios, se observa como los vinculados con Seguridad
privada y Seguridad y vigilancia en general, son los que cuentan con mayor niimero de participantes.

TRABAJADORES:
N° participantes: 3.715 en 2013 y 2.281 en 2014.

Perfil: Mas del 83 % han sido hombres, de 36 a 45 afios (37%) y categoria profesional de baja cualificacion y nivel de estudios
primarios.

EVOLUCION

2011
2012 2013 2014
2.086.067,62€ 791.427,86€ 790.393,45€ 629.221,50€
Financiacion suscrita
5.902 3.801 3.715 2.281
Participantes
215.349 88.134 87.991 56.320
Horas
36,5 23,2 23,7 24,7
Media de horas

Seglin se observa en el cuadro anterior, se ha producido una reduccion presupuestaria continuada en este periodo. Desde 2011,
se acumula hasta 2014 una reduccion de un 69,8% en la financiacion suscrita. Este hecho condiciona el resto de indicadores.

El nimero de participantes, en el mismo periodo, se reduce un 61,4% hasta 2014. El nimero de horas de formacion lo hace un
73,9%.

Por otro lado, las acciones tienden a una duracion media estable a partir del 2012, en torno a 24 horas.

Con los valores anteriores podemos calcular costes medios. Asi, el coste medio por participantes, se evoluciona de desde 2011
hasta 2014 de la siguiente manera: 353,45€, 208,22€, 212,76€ y 275,85€. La evolucion de este indicador es pareja a la de media
de horas.

El coste medio por hora ha evolucionado de esta otra forma: 9,69€, 8,98€, 8,98€ y 11,17€. Sorprende el mayor coste por hora
en 2014, que llega a 11,17€.
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ASOCIADOS-COLABORADORES

DiA DE LA SEGURIDAD PRIVADA EN MALAGA

El pasado 23 de junio, tuvo lugar la celebracion del Dia de la Seguridad Privada en Malaga, en su décima primera edicion 2016.
En el transcurso del acto fueron entregadas 118 menciones a los profesionales de la Seguridad Privada por parte de las Fuerzas y

Cuerpos de la Seguridad del Estado.

También se entregaron por la Comisién Organizadora del acto, una serie de galardones a personas vinculadas a instituciones,
empresas y fuerzas y Cuerpos de la Seguridad del Estado. Los galardones fueron para:

® D. Jorge Hernandez Mollar (Anterior Subdelegado del Gobierno de Espafia en Malaga).

e D. Miguel Gallardo Megias (Teniente, Interventor de armas y explosivos de la Guardia Civil).

® D. Francisco Martinez Martin (Anterior Delegado de la Empresa AM Seguridad).

e D. Angel Arellano Baios (Delegado de Securitas en Malaga).

® D. Jose Luis Machado Martin (Oficial del Cuerpo Nacional de Policia, de la Unidad Territorial de Seguridad Privada).

El acto contd con la presencia del Subdelegado del Gobierno de Espafia en Malaga. Del Jefe Superior del Cuerpo Nacional de
Policia de la Zona Oriental de Andalucia. Del General, Jefe de la Cuarta Zona de la Guardia Civil. Del Comisario, Jefe de Perso-
nal de la Unidad Central de Seguridad Privada. Del Comisario, Jefe de la Comisaria de Malaga. Del Coronel, Jefe de la Coman-
dancia de la Guardia Civil de Malaga. Asi como diversos cargos y personalidades del Cuerpo Nacional de Policia, de la Guardia

Civil. De Organizaciones, empresas y patrocinadores del sector de la Seguridad Privada.

Por la Organizacion del acto estuvieron presentes los Presidente de AMES y de APROSER: D. Federico Sanchez Camacho y D.
Miguel Sanchez Pizarro.
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CECALE DE ORO 2015 PARA VASBE

Vasbe, empresa asociada a FES, recibié el CECALE de Oro 2015, un premio que otorga la patronal y que en este caso reconoce
la trayectoria de la compaiiia, que nacié como cooperativa de socios en Salamanca en los afios 80, y que en la actualidad es una

sociedad limitada que da trabajo a 700 personas en toda Espaia.

El presidente de Conafes, Juan Manuel Gomez, resalté de Vasbe que pese a
los 32 afios transcurridos y su conversion a sociedad limitada, siga mante-
niendo el mismo espiritu con el que nacié en 1984. Varios socios fundaron
una cooperativa en el sector de seguridad, germen del que ha surgido una
empresa que en la actualidad tiene presencia en cinco comunidades espaio-

las. Pese al crecimiento, Vasbe mantiene su sede social en Salamanca.

El presidente de la compaiiia, Vicente Gonzélez, quiso agradecer el premio a la patronal y explicé que una distincion de este tipo
sirve para impulsarles a “seguir creciendo y dar mas puestos de trabajo a la gente”, explic6. Respecto a la receta para sobrevivir
32 afos y crecer, Vicente Gonzalez asegurd que la unica habia sido “trabajar muchas horas, dando todo lo mejor y ser lo mas

honrado posible”.

X ANIVERSARIO DE SINTEC

Teniendo en cuenta la intensa competencia existente en el sector de las instalaciones, tanto leal como intrusista, y de la larga
crisis econdmica que empezamos a superar, no deja de ser una buena noticia que una de nuestras empresas asociadas alcance sus
primeros 10 afios de antigiiedad. Desde FES nos congratulamos de los 10 afios que ahora se cumplen desde que SINTEC SEGU-
RIDAD irrumpi6 en el sector de las instaladoras y mantenedoras de sistemas, con una propuesta ganadora: combinar en todos
sus empleados la elevada capacidad técnica de un ingeniero con los criterios de un director de seguridad. Para conseguirlo, SIN-
TEC cuenta exclusivamente con ingenieros, técnicos y encargados de obra que estén reconocidos como especialistas en seguri-
dad privada por el Ministerio del Interior. De esta forma, SINTEC puede garantizar que sus instaladores realicen una labor técni-
camente adecuada que sea eficaz en su funcién de proteccion, pudiendo resolver in situ los problemas de seguridad que cada
escenario requiere. SINTEC ofrece servicios de consultoria, ingenieria, instalaciones y mantenimiento de sistemas de seguridad
orientadas a corporaciones y profesionales. Desde FES hacemos llegar nuestra felicitacion a todos los empleados de SINTEC

por este décimo aniversario.
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VISITA DEL PRESIDENTE DE HONOR DE FES EN COLOMBIA

Tras las visita del Presidente de Honor de FES, Francisco Mufioz Usano, al 1° Congreso Nacional de Seguridad Integral de Co-

lombia, se ha publicado en el diario de Cérdoba la siguiente entrevista:

Como presidente de la Sociedad Espafiola de Estudios de Derecho de la Seguridad acaba de participar en la localidad
caribefia de Santa Marta en el 1° Congreso Nacional de Seguridad Integral de Colombia, organizado en el marco del pro-

ceso de paz. ;Con qué objetivo se ha celebrado este encuentro?

A raiz de los resultados de las conversaciones de La Habana, el presidente Santos ha convocado a todos los sectores a reflexio-
nar sobre la reforma de la sociedad en torno a los acuerdos del proceso de paz. Un proceso que abarca mucho mas que la mera
entrega de las armas. De hecho, son 297 folios de acuerdos muy complejos que crean multitud de 6rganos y de procedimientos,
y que requeriran alguna reforma de caracter constitucional y muchisimas legales. Y concretamente, en los acuerdos de paz hay
dos que hacen referencia a la reforma del sistema de seguridad, incluida la participacion de la seguridad privada en la proteccion

de la sociedad. Sobre eso y la colaboracion con la seguridad publica se ha convocado este congreso.

Una de sus ponencias verso sobre la aportacion del sector privado a la seguridad nacional en Espaiia. ;Es exportable

nuestro modelo?

Efectivamente, el modelo espafiol tiene cosas exportables. Hay que partir de la base de que Colombia, a diferencia de otros pai-
ses de Hispanoamérica, tiene una Policia Nacional muy eficaz y bastante prestigiosa que no esta tan afectada por fendmenos
como la corrupcion, como ocurre en otros. En ese sentido, la Policia Nacional de Colombia si ha generado procedimientos simi-

lares a los espafioles de colaboracion ciudadana y de la seguridad privada con la ptblica.

.De qué debe Colombia tomar ejemplo?

-Lo que quizas le falta es la confianza que la ley espafiola le da a la seguridad privada para la proteccion de muchos elementos
esenciales para la sociedad y lo que en Espafia se llama la coparticipacion en la seguridad, es decir, que el sector privado asume
la proteccion inmediata bajo la supervision de las Fuerzas y Cuerpos de Seguridad, como en puertos, acropuertos... Especial-
mente, el modelo espafiol de proteccion de las infraestructuras criticas es uno de los modelos mas exportables que tiene Espafia,
gracias al cual la mayoria de estas (eléctricas, informaticas, financieras, sanitarias, nucleares, de transportes...) estan totalmente
protegidas por la seguridad privada. Espafia también es pionera en los programas de colaboracion entre la seguridad publica y la

privada.

También hablo6 sobre la incidencia del yihadismo en Europa y la respuesta de seguridad frente al mismo. ;Cémo afronta

Colombia esta amenaza sin fronteras?

El despertar de Colombia a la preocupacion por el yihadismo se produjo en marzo del 2015 cuando la familia de un general reti-
rado del Ejército fue asesinada en Tunez en un atentado yihadista. Ademas, en abril del 2016, en la revista Dabiq, que es el or-
gano de expresion del Daesh, aparecio un articulo de un periodista britanico secuestrado en el que establecia la posibilidad de
que los atentados del Daesh llegaran a EEUU a través de Colombia y las rutas del narcotrafico y la inmigracion clandestina. Eso
cred bastante preocupacion. Luego hay otra cuestion: el Daesh ha hecho referencia en varias ocasiones a los multiples origenes
nacionales de sus integrantes. Por ejemplo, es sabido que hay unos 150 espaioles integrados en ¢l, y también los hay colombia-

nos.
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El proceso de paz entre el Gobierno de Colombia y las FARC ha dado lugar a unos acuerdos, como apunté antes, que
van mas alla del alto el fuego y suponen una profunda reforma de la sociedad colombiana. ;Qué encaje constitucional

tienen?

Los acuerdos comienzan desde el momento en el que el Parlamento decide investir de poderes excepcionales al presidente de la
Republica, incluidos poderes legislativos, cuestion que estd prevista en la Constitucion colombiana para supuestos de excepcio-
nalidad. Entonces, el presidente hizo en su momento una consulta a la Corte Constitucional y esta establecié una serie de requisi-
tos, sobre todo la forma en la que se tenia que realizar el plebiscito para refrendar los acuerdos alcanzados. Asi, para que puedan
tener trascendencia constitucional algunos de los acuerdos del proceso de paz, se marco que el plebiscito de hoy domingo debia
de tener unos 4,5 millones de votos, que suponen nada mas que el 13% del censo electoral. A partir de ahi, el presidente podra ir

mandando a la Camara proyectos de ley o actos legislativos de trascendencia constitucional.

Se aplicara lo que se ha llamado justicia transicional, una especie de jurisdiccion especial que ha generado no pocas du-

das ;Quién juzgara y como se castigara a los guerrilleros?

El concepto de justicia transicional no se ha inventado en este caso. Es un concepto que existe en muchos otros procesos pareci-
dos. No es novedoso, pero si es verdad que es una justicia muy, muy diferente para situaciones muy excepcionales. Aqui esta-
mos hablando de un conflicto de mas de 50 afios, que viene habiendo conversaciones desde el afio 82 y no se consigue erradicar
el conflicto y, en consecuencia, va a ser una justicia muy especial. ;Como se desarrolla? Pues a través de la ley de amnistia, in-
dulto y tratamientos penales especiales, una ley que no se sabe si el presidente la aprobara con sus propios poderes o con los del
Parlamento, pero contempla la jurisdiccion especial para la paz. Una jurisdiccion en la que los magistrados no tienen por qué ser

ni jueces de carrera ni todos colombianos.

.Y cémo se articula?

Habra dos salas: la especial de amnistia e indulto, que va a ver en qué casos se pueden conceder, y una sala especial de defini-
cion de situaciones juridicas, que trata de individualizar la conducta de cada sujeto y ver qué tratamiento es el que le correspon-
de. Y hay dos principios: uno el de favorabilidad, que dice que todas las situaciones penales deben interpretarse a favor del reo
porque se entiende que eso es hacerlo a favor de la paz, y en segundo lugar un principio de tratamiento diferenciado para los
agentes del Estado, en el sentido de que se entiende que si militares, policias o cargos publicos han incurrido en alguna conducta
como minimo discutible tienen que tener un tratamiento diferenciado porque algunos actiian por subordinacion y otros porque

estan cumpliendo su deber de combatir la guerrilla.

;No hay riesgo de impunidad? Se han previsto penas de entre 5 y 8 afios para delitos como tortura, abusos sexuales o los

de lesa humanidad. ;No hay riesgo de que las victimas se sientan vencidas?

Pues, efectivamente, ese es el principal riesgo del acuerdo. Y de hecho, cuando ti estas alli conviviendo como yo he hecho, se
suscita la conversacion y, como es un tema delicado, no todo el mundo se define. La opiniéon cambia radicalmente sobre este
aspecto del acuerdo si se trata de una persona que ha tenido en su familia secuestros o muertes, o si es una persona que no le ha
afectado el terrorismo. Es verdad que las victimas tienen serias reticencias sobre que de verdad vayan a funcionar todos estos
mecanismos. De todas formas, hay algunos delitos que estan contemplados que no se pueden amnistiar, por ejemplo los de lesa

humanidad, genocidio, tortura, desaparicion forzada, violencia sexual, violacion, sustraccion de menores...
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También se contempla la indemnizacion a las victimas y el esclarecimiento de la verdad.

La indemnizacidn a las victimas es otro factor de duda, porque las FARC tienen muchisimo dinero, dinero que no ha aparecido y
del cual no se ha hablado. Y otra cosa muy importante es el esclarecimiento de la verdad, el hecho de que se sepa qué paso. Se
contempla que la pena para todos los que hubieran cometidos delitos graves y confesaran la verdad se puede fijar en ocho afios.

Si no reconocieran la verdad, sino que por el contrario hubiera que investigar, la pena puede ser de hasta 20 afios.
Otra gran duda es la integracion politica de las FARC, algo que se produce con algunas ventajas especiales.

Efectivamente, las FARC ya han dicho que se van a integrar como un partido politico concreto. Esta previsto que tengan hasta su
propio servicio de seguridad armado formado por personas de su confianza. Se crea el Sistema Integral de Seguridad para el
Ejercicio de la Politica, de manera que se garantice que ellos tengan la posibilidad de una accién politica. Y ademads se crean 16
circunscripciones electorales de las zonas de conflicto para que puedan tener sus propios representantes durante dos procesos

electorales.
La adaptacion sera sin duda compleja. ;Como ha encontrado a la sociedad colombiana ante este reto?

La sociedad colombiana la he encontrado, l6gicamente, dividida. Todo muy pacifico, todo muy dialogado, pero dividida. Es
verdad que el voto del si se nota mds ilusionado, mas afectivo, mientras que el del no es mas racional, mas basado en las expe-
riencias de cada uno. Hay algo claro, y es que este proceso de paz es muy dificil entenderlo si no se esté alli. Que un estado se
siente con lo que hasta ahora estaba calificado internacionalmente como organizacion terrorista y apliquen los acuerdos de Gine-
bra, que es para guerra entre estados... Claro, esto es muy dificil entenderlo si no se esta alli y hablamos de 50 afios de conflicto,
miles de muertos y la necesidad de ponerle fin a eso. ;Por qué han durado estas fuerzas 50 afios? Muy sencillo. Primero por lo
que se llama la hostilidad geografica, es decir, el territorio en el que ellos estan es hostil, dificil por la jungla, donde ellos se
mueven muy bien, donde al Ejército le cuesta un mundo entrar. Y segundo, por el dinero del narcotrafico, que primero erradica-

ron y luego practicaron.

(Fuente: Diario de Cérdoba)
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50 ANIVERSARIO DE AGUERO

El 17 de noviembre la empresa asociada a FES “AGUERO PROYECTOS E INSTALACIONES SL”, liderada por Mariano

Agiiero Martin, vocal de la Junta Directiva de FES, cumpli6 50 afios.

Para conmemorarlo se celebré una comida en las instalaciones de El Pardo a la que se invit6 a un centenar de personas, entre

amigos, empresarios, Fuerzas y Cuerpos de Seguridad, familiares y clientes.

El acto fue muy emotivo, al que acudieron el Presidente y el Secretario General de FES, y algunos miembros de la Junta Directi-

va de la Federacion, que aprovecharon para hacerle entrega de una Placa en recuerdo de ese dia.

ENHORABUENA!!!!

90 ANIVERSARIO DE ALCANTARA

El Grupo Alcéantara, fundado por Antonio Alcantara Pérez en 1926, celebré en Cordoba los dias 3 y 4 de noviembre su 90
aniversario con varias actividades dirigidas a empresarios, colaboradores, trabajadores y alumnos que durante los ultimos afios
les han acompafiado.

La tercera generacion en la direccion de esta gran empresa familiar, Olga y Pilar Alcantara, presentaron el programa confeccio-
nado para esta celebracion, que comenz6 con un acto oficial en el hotel Macia Alfaros, en el que intervino el Delegado Territo-
rial de Economia, Innovacion, Ciencia y Empleo (Manuel Carmona Jiménez); el Presidente de CECO (Antonio Diaz Cérdoba);
la Vicerrectora de Estudios de Posgrado y Formacion Continua (Julieta Merdia Garcia); y el Presidente del Grupo Alcantara
(Julio Alcantara Roldan), el cual tuvo palabras de agradecimiento para los alumnos y alumnas que a lo largo de estos 90 afios
han pasado por sus aulas, a todas las empresas que han confiado en ellos y a las instituciones que les han respaldado; a todo su
equipo de profesionales, al profesorado y a sus colaboradores y a los empresarios de Cordoba; a su padre y fundador, Antonio
Alcantara Pérez, a su esposa por acompaiiarle todos estos afios, y finalmente a las personas que relevan este legado empresarial,

Pilar y Olga Alcéntara.
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En su presentacion, Pilar Alcantara mostré su recuerdo y gratitud a todos los que han trabajado para la entidad a lo largo de estos
90 afios, pues con su aportacion ha permitido dar un paso mas alla y les ha traido hasta donde estan ahora. También hizo un re-
paso a la historia familiar de la empresa desde que la fundé su abuelo en el afio 1926, cuando pasé a manos de su padre y presi-
dente actual, el cual es para ellas un ejemplo no sélo de profesionalidad, sino también de entrega y generosidad, por lo que su

deseo es dar continuidad a este proyecto durante otros 90 afios mas.

También quiso destacar que la empresa nacié como una consultoria integral y hoy en dia es una empresa con una trayectoria
amplia y de éxito en el sector de la consultoria y formacion en Cordoba. Por ello, en el afio 2008 recibieron el Premio Nacional a
la Trayectoria Empresarial en Formacion, otorgado por CECAP (Confederacion Espafiola de Empresas de Formacion). Todo
gracias a los profesionales que han puesto su empefio, dedicacion y valia para que asi sea, personas que con vocacion y dedica-
cion personal hacia sus clientes; que les conocen y saben sus inquietudes, preocupaciones, objetivos y deseos. Aunque también
destacd que la clave de la permanencia del Grupo Alcantara ademas estd en su continua actualizacion: identificando nuevas
oportunidades de desarrollo y de negocio, participando en los foros donde se estudian y deciden avances en formacion, y siendo

proactivos a los cambios, teniendo en cuenta la transformacion digital de los negocios.

También hizo referencia a su nuevo proyecto “Alcantara Kids”, que apuesta por la incorporacion de ciertas habilidades desde la
infancia, como el pensamiento creativo, el procesamiento de ideas y la toma de decisiones, asi como las relaciones interpersona-

les, el dominio de lenguas extranjeras, la gestion de la informacion y el control tecnologico.

A continuacion, tuvo lugar la conferencia “El futuro comienza hoy”, a cargo de Jaime Gurt, exdirector de Infojobs y actual di-
rector de Organizacion y Desarrollo de Personas de Schisbted, que también intervino al dia siguiente en la Facultad de Derecho

con la conferencia “Disefia tu futuro”, abierta a todo el alumnado del Instituto Alcantara y a la sociedad cordobesa.

Al acto, acudi6 en representacion de FES, el Secretario General.

Pagina 27



“El Informativo”

Noticias del Sector

Impugnacion por parte de la Direccion General de
Empleo del Convenio Colectivo 2015—2016

Tal y como se indic6 en el anterior nimero, el dia 22 de diciembre de 2015, la Comision Negociadora se reunié acordando una

modificacion parcial del Convenio Colectivo vigente del 1 de julio de 2015 al 31 de diciembre de 2016.

Dicha modificacion consistia en afadir una clausula en la Disposicion Transitoria Tercera y afiadir un ultimo parrafo a la letra
C.2 del articulo 14.

El 5 de mayo de 2016 la Direccion General de Empleo presenta demanda de oficio ante la Audiencia Nacional en la que impug-

na el dicho acuerdo, celebrandose el acto de conciliacion el 14 de junio de 2016.

El 6 de julio la Audiencia Nacional dicta Sentencia desestimando la demanda, por lo que FES presenta recurso de casacion el 21

de septiembre.

Impugnacion del Convenio Colectivo
2015—2016 por parte de CIGA

El 10 de marzo de 2016, la Confederacion Intersindical Galega presenté demanda de impugnacion del convenio colectivo vigen-
te del 1 de julio de 2015 a 31 de diciembre de 2016, solicitando:

® [Lanulidad del inciso final del articulo 44.3, por infraccion del articulo 47 del Real Decreto 2001/1983, de 28 de julio.

e [anulidad del articulo 63.2, inciso final, por incorporar una restriccion antijuridica del derecho de libre disposicion del cré-

dito sindical de los trabajadores, con infraccion de los articulos 37.3 y 68.3 e) ET y de la jurisprudencia que los interpreta.

El acto de conciliacion se celebro el 28 de junio de 2016, y el 30 de junio la Audiencia dicta sentencia desestimatoria, que es
recurrida por CIGA el 1 de septiembre. Recurso que es impugnado por USO, CCOO, UGT, APROSER y UAS.
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Impugnacion del Convenio Colectivo
2015—2016 por parte de FES

El 19 de octubre de 2016, la Federacion Empresarial Espafiola de Seguridad present6 demanda de impugnacion del convenio
colectivo vigente del 1 de julio de 2015 a 31 de diciembre de 2016, solicitando la nulidad del ultimo parrafo de la Disposicion
Transitoria Tercera del Acuerdo de modificacion parcial del Convenio Colectivo, publicado en el BOE de 4 de agosto de 2016,
por considerar que la penalizacion recogida en dicho texto no es procedente y no se encuentra respaldada por ningun precepto

legal y, de forma subsidiaria, que la cuantia de dicha penalizacion es absolutamente desproporcionada.

El acto de conciliacion y posterior juicio se celebro el 15 de noviembre de 2016, y el 21 de noviembre la Audiencia dict6 senten-

cia desestimatoria, considerando que no cabe la nulidad de dicha penalizacion.

Negociacion Convenio Colectivo 2017

El 10 de noviembre se reunieron las patronales APROSER, FES y UAS, y los sindicatos UGT, CCOO, USO y CIGA, con el fin
de constituir la Mesa Negociadora para la negociacion del Convenio Colectivo para el afio 2017, sin embargo, al no quedar acre-
ditada la representatividad por parte del banco empresarial, se pospuso su constitucion con el fin de que las organizaciones em-

presariales pudieran recabar los datos necesarios que acreditasen su legitimidad.

Acuerdo de Colaboracion con DGP por
parte de FES y APROSER

El 4 de julio de 2016 se firmo6 entre la Direccion General de la Policia y APROSER un acuerdo de colaboracion en materia de

seguridad, al que posteriormente se adhiri6é FES.

A través de este acuerdo, que tiene una vigencia de dos afos, las partes se comprometen a colaborar en materias claves para la
seguridad como la formacion, a través de la planificacion y programacion de cursos, seminarios y foros de encuentro que sigan
reforzando una cultura efectiva de colaboracion entre la seguridad publica y privada. Asimismo, se sientan las bases para el in-
tercambio de conocimientos y metodologias que tengan en cuenta todas las innovaciones organizativas y tecnologicas para las

nuevas necesidades que vayan surgiendo.
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Jurisprudencia

SENTENCIA DE LA SALA DE LO CONTENCIOSO ADMINISTRATIVO DEL TRIBUNAL SUPREMO DE 25 DE ABRIL DE 2016 SOBRE
DISTINTIVO DE LOS VIGILANTES DE SEGURIDAD

ANTECEDENTES DE HECHO

PRIMERO. - La Seccion Quinta de la Sala de lo Contencioso Administrativo de la Audiencia Nacional, dictdé sentencia el 20 de
noviembre de 2013 , con los siguientes pronunciamientos en su parte dispositiva: «ESTIMAMOS el recurso contencioso-
administrativo interpuesto por la Agrupacién Sindical Profesional del Personal Habilitado de Seguridad Privada y la Unidn Na-
cional de Trabajadores, representados por la Procuradora de los Tribunales D2 Mercedes Caro Bonilla, contra la Orden del Mi-
nisterio del Interior INT/318/2011, de 1 de febrero, sobre Personal de Seguridad Privada, y anulamos la previsién contenida en
el apartado 1 de su Anexo V que establece como dato incluido en la tarjeta de identidad profesional del personal de seguridad
privada, excepto en la de los guardas particulares del campo y sus especialidades," el nimero del Documento Nacional de
Identidad o del Niumero de Identificacion de Extranjero, con todos sus caracteres alfanuméricos".»

SEGUNDO - (...)

TERCERO. - El Abogado del Estado presentd, con fecha 12 de febrero de 2014, escrito de interposicién del recurso de casacion,
en el que expuso los motivos en que se fundamentaba, y solicitd a esta Sala que dicte sentencia por la que, estimando el recur-
so, case la sentencia de la Sala de lo Contencioso — Administrativo de la Audiencia Nacional, Seccién 52, de 20 de noviembre de
2013, dictada en el recurso contencioso-administrativo 208/2011 y desestime el recurso contencioso-administrativo interpues-
to, con confirmacién dela Orden recurrida e imposicién de costas a la contraparte.

CUARTO. - (...)

QUINTO. - (...).

FUNDAMENTOS DE DERECHO

PRIMERO. —Se interpone recurso de casacion contra la sentencia de la Sala de lo Contencioso Administrativo de la Audiencia
Nacional, de 20 de noviembre de 2013, que estimé el recurso contencioso administrativo interpuesto por la Agrupacion Sindi-
cal Profesional del Personal Habilitado de Seguridad Privada y Unién Nacional de Trabajadores, aqui parte recurrida, contra la
Orden del Ministerio del Interior INT/318/2011, de 1 de febrero, sobre Personal de Seguridad Privada. La sentencia impugnada
anuld en su parte dispositiva la prevision contenida en el apartado 1 del Anexo V de la Orden INT/318/2011, que establece que
debe constar en la tarjeta de identidad profesional del personal de seguridad privada, excepto en la de los guardias particula-
res del campo y sus especialidades, el dato siguiente: "el nimero del Documento Nacional de Identidad o del Numero de Iden-
tificacién de Extranjero, con todos sus caracteres alfanuméricos."
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SEGUNDO. -

El recurso de casacion del Abogado del Estado se articula en dos motivos, formulados ambos al amparo del apartado d) del
articulo 88.1 de la Ley de la Jurisdiccion .El primer motivo denuncia la infraccion por la sentencia recurrida de los articulos 9.3 y
24 CE y 217LEC, en relacién con el articulo 35 de la L.O. 1/2001, de 22 de marzo , reguladora del Derecho de Asociacién, y la
jurisprudencia que se cita en el desarrollo del motivo. El segundo motivo alega la vulneracién del articulo 12 de la Ley 23/1992,
de 30 de julio, de Seguridad Privada , y del articulo 68 de su Reglamento, aprobado por RD 2364/1994 , en relacion con los ar-
ticulos 2, 3,6, 10y 11 de la L.O. 15/1999, de Proteccion de Datos y 5 de su Reglamento, aprobado por RD 1720/2007,y la ju-
risprudencia relativa a los mismos.

TERCERO. — El primer motivo del recurso expone que la sentencia impugnada funda su fallo estimatorio en la {(...) valoracidn
que lleva a cabo del informe de la Agencia Espafiola de Proteccion de Datos, de 23 de octubre de 2010, (...),sustentando la sen-
tencia su pronunciamiento estimatorio de manera exclusiva en dicho informe, y que dicha valoracidn debe considerarse ilégica
y arbitraria, pues el indicado informe no es sino la mera expresion de una opinidn juridica, efectuada sin que la misma prejuz-
gue el criterio del Director de la Agencia y sin caracter vinculante, sin que la sentencia haya ponderado dichas limitaciones, a lo
gue se suma que el informe incurre en el error de considerar que el nimero de DNI de los vigilantes de seguridad figura en su
placa identificativa cuando, de acuerdo con el Anexo IX de la Orden impugnada, en dicha placa figura el nimero de habilita-
cién, que es distinto del numero de la tarjeta de identificacion profesional a que se refiere el Anexo V de dicha Orden. (...).En
este caso la valoracion efectuada por la Sala de instancia de la prueba documental dista mucho de poder ser considerada irra-
cional o arbitraria. La prueba documental a que se refiere el Abogado del Estado es un informe de la Agencia Espafiola de Pro-
teccién de Datos (AEPD), de 23 de octubre de 2010 (folios 311 a 321), elaborado por su Gabinete Juridico, en relacién con una
consulta formulada por el Sindicato demandante, la Agrupacion Sindical Profesional del Personal Habilitado de Seguridad Pri-
vada. No puede estimarse que la sentencia impugnada desconociera que el informe de la AEPD carece de fuerza vinculante,
pues en ningin momento afirma lo contrario, y el propio informe de la AEPD se pronuncia sobre su alcance o eficacia, al indi-
car, en relacion con la peticién del Sindicato actor de un informe o resolucidn vinculante, que se elabora un informe o respues-
ta a una peticidn de consulta "que no constituye una verdadera resoluciéon administrativa o decisién con efectos juridicos fren-
te a terceros".

Sin perjuicio de que el cardcter vinculante del informe no sea afirmado en ningiin momento por la sentencia impugnada, y de
que tal caracter se rechace por el propio informe como se acaba de indicar, la Sala de instancia, en su funcién jurisdiccional,
debe valorar y ponderar los elementos probatorios aportados por las partes en apoyo de sus pretensiones, entre ellos el infor-
me del Servicio Juridico de la AEPD que aportd la parte actora, y a la Sala no le parece irrazonable ni arbitraria la consideracién
otorgada por la Sala de instancia al indicado informe, a la vista de su contenido y de la cualificacién de su autor, el Servicio Juri-
dico de la AEPD, de cuyo conocimiento sobre la materia a que se referia la consulta e independencia de la parte recurrente no
puede dudarse. También indica el Abogado del Estado que el informe de la AEPD y la sentencia impugnada que lo acoge, incu-
rrieron en el error de considerar que el nimero de DNI de los vigilantes de seguridad es el que figura en su placa identificativa.
La sentencia impugnada, desde luego, no incurre en el indicado error, sino que tiene presente que, de acuerdo con el articulo
14.1 y Anexo V de la Orden impugnada, que reproduce en su FD 29, el nimero de DNI del personal de seguridad privada ha de
constar en el reverso de la tarjeta de identidad profesional, no en el distintivo o placa que los vigilantes de seguridad llevaran
en la parte superior izquierda, correspondiente al pecho, de la prenda exterior, al que se refieren el articulo 25 y el Anexo IX de
la Orden impugnada. La falta de confusidn entre la tarjeta de identidad profesional y el distintivo o placa se hace evidente en la
lectura de la sentencia impugnada, que en todo momento, al tratar de la utilizacién del dato del nimero del DNI, se refiere a la
primera, a la tarjeta de identidad profesional. Asi resulta cuando la sentencia recurrida efectua el planteamiento de las cuestio-
nes a resolver en el recurso, con la indicacion de que "el problema surge, segun sefiala la demanda, por la concordancia del
numero del DNI con el de la tarjeta de identidad profesional" (FD 22), cuando considera las consecuencias de la resolucién im-
pugnada, con referencia a "la inclusién del nimero del DNI en la tarjeta de identidad profesional" (FD 32), y de forma clara al
resolver las cuestiones planteadas, cuando limita su fallo a la anulacidn de la previsién contenida en el Anexo V, apartadol, de
la Orden impugnada, "que establece como dato incluido en la tarjeta de identidad profesional del personal de seguridad priva-
da...el nimero del Documento Nacional de Identidad o del Niumero de Identificacion de Extranjero" (parte dispositiva), sin in-
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currir en el error que invoca el Abogado del Estado de considerar que el nimero de DNI figura en el distintivo o placa. Pero
tampoco el Informe de la AEPD incurre en el error que alega el Abogado del Estado, porque si bien es verdad que afirma que
"la mencidn visible del DNI de los vigilantes de seguridad debe quedar excluida tanto de la tarjeta como de la placa identificati-
va de estos profesionales”, se trata de la respuesta a los términos en que fue planteada la consulta, en la que se hacia referen-
cia (apartado B.32, pagina 8 del informe de la AEPD), a la implantacién del nimero del DNI, como elemento identificativo de los
vigilantes de seguridad , "en la tarjeta profesional y en la placa identificativa de los mismos (tal y como se dice en la narracion
del firmante del escrito)", debiendo tener presente que tanto el escrito de consulta como el informe de la AEPD, de fecha23 de
octubre de 2010, son anteriores a la Orden impugnada, de 1 de noviembre de 2011. La Orden impugnada, posterior como se
dice al informe de la AEPD, introduce la diferenciacién en el nimero que ha de constar en la tarjeta y en el distintivo, al esta-
blecer que en la tarjeta de identificacidn profesional figurara su nimero, "que coincidira" con el nimero de DNI o con el NUme-
ro de Identificacién de Extranjero (Anexo V), mientras que el distintivo llevard grabado el nimero de habilitacién (Anexo IX), sin
gue la sentencia recurrida, como se ha dicho, haya incurrido en el error de confundir la tarjeta de identificaciéon y el distintivo,
segln se ha razonado. No se aprecia, por tanto, la valoracidn irrazonable o arbitraria de la prueba que denuncia el Abogado del
Estado en el primer motivo de su recurso, con desestimacién del mismo.

CUARTO. - El segundo motivo alega que la sentencia recurrida desconoce lo dispuesto en los articulos12 de la Ley 23/1992 y
68 de su Reglamento, que establecen la necesidad de que los vigilantes de seguridad puedan ser personalmente identificados,
lo que permite el control y garantia de que los servicios de seguridad privada Unicamente son prestados por las personas ver-
daderamente habilitadas para llevarlos a cabo, que se realiza sin margen de error a través del DNI que aporta un plus de segu-
ridad respecto del nombre y apellidos, y afiade que el articulo 6.2 de la L.O. 1571999, de Proteccidn de Datos, establece que el
tratamiento de datos no exigird el consentimiento del afectado cuando los datos se recojan para el ejercicio de las funciones
propias de Administraciones Publicas, como lo son las funciones de seguridad privada. (...).

Por tanto, el Reglamento indicado si contiene una referencia expresa a la tarjeta de identidad profesional, pero sin incluir nin-
guna mencion a la incorporacién en la misma del dato del numero del DNI o del Nimero de Identificaciéon de Extranjero de su
titular. El examen del articulo 12 de la Ley 13/1992 y del articulo 68 del RD 2364/1994 no permite compartirla alegacion del
Abogado del Estado, pues los expresados articulos no contienen ninguna indicacion sobre la inclusién del DNI o Numero de
Identificacidn de Extranjero en la tarjeta de identidad profesional del personal de seguridad privada, que permita sostener que
la sentencia impugnada haya incurrido en la infraccidn de los citados preceptos, y al contrario, precisamente esa falta de toda
referencia a la inclusion del dato del nimero de DNI en la Ley y Reglamento indicados, que en definitiva son las normas que
dan cobertura a la Orden INT/318/2011 impugnada, avalan la conclusion a la que llegd la sentencia impugnada, contraria a la
insercion de dicho dato. Desde luego, la necesidad de identificacién del personal de seguridad privada ante los cuerpos de se-
guridad y ante los ciudadanos afectados que por razones del servicio asi lo soliciten, a que se refiere el articulo 68 del RD
2364/1994 , no exige la constancia en la tarjeta de identidad profesional del nimero de DNI o del Nimero de Identificacidn de
Extranjero, pues como razona la sentencia recurrida (FD 32), la identificacion de los vigilantes de seguridad resulta del conjunto
de datos expresados en la tarjeta de identidad profesional(entre ellos la fotografia, el nombre y apellidos, las habilitaciones
para las que el documento autoriza a su titular y el nimero y fecha de cada habilitacidn), y puede reforzarse con facilidad con
otro nimero o registro que no sea coincidente con el nimero del DNI, por lo que es acertada la conclusién de la Sala de instan-
cia de que no resulta indispensable para la identificacion que el nimero de la tarjeta coincida con el nimero del DNI.

Tampoco se aprecia la infraccion de los articulos que se citan de la Ley Organica 15/1999, de Proteccion de Datos, pues la sen-
tencia impugnada no fundamenta su fallo estimatorio del recurso en que la inclusién del nimero del DNI en la tarjeta de iden-
tidad profesional sea contraria a un determinado precepto de la Ley15/1999, sino en la consideracidn de que la manifestacién
de ese dato, que no resulta de las normas que dan cobertura a la Orden impugnada, pone en riesgo la salvaguarda no solamen-
te de la privacidad del titular dela tarjeta, que es el aspecto al que se refiere el Abogado del Estado, sino también su seguridad,
cuando la sentencia impugnada ha llegado a la conclusidn razonada, que esta Sala comparte, de que la manifestacion del dato
del nimero del DNI o del Numero de Identificacién de Extranjero, en la tarjeta de identidad profesional del personal de seguri-
dad privada, es innecesaria o no proporcionada a los efectos de identificacion de su titular, como se acaba de indicar.
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Por tanto, se desestima el segundo motivo del recurso de casacion.
QUINTO. - (...)
FALLAMOS

(...) esta Sala ha decidido: Declarar no haber lugar al presente recurso de casacion.

()
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Informes sobre
Seguridad Privada

Activacion voluntaria de pulsadores de alarma

Consulta de una Unidad Territorial de seguridad Privada, de Policia Nacional, motivada por la sancion a una CRA por no
hacer una comprobacion-verificacion cuando se recibe la activacion de un pulsador anti-atraco por parte de un usuario e
interpretacion de la normativa actual.

CONSIDERACIONES

En relacion con la consulta planteada, y previamente a elaborar las conclusiones oportunas, conviene tener en cuenta y saber lo
que consta en los informes citados y objeto de aclaracion:

1. En primer lugar, en el informe de fecha 7/11/2014, sobre “Activacion voluntaria de pulsadores: procedimiento de verificacion
y posibilidad sancionadora”, a modo de resumen consta lo siguiente: El accionamiento voluntario de un pulsador de atraco o
anti rehén es una alarma confirmada, por lo que deberia ser comunicada de forma inmediata a las Fuerzas y Cuerpos de Seguri-
dad sin necesidad de ninguna verificacion de este tipo de sefales por la inmediatez que se requiere de la respuesta policial, con-
forme a lo dispuesto en el articulo 12.4 de la Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alar-
ma en el ambito de la seguridad privada.

No obstante, si la central entendiese necesario realizar alguna comprobacion, deberia utilizar el CCTV o audio, si el estableci-
miento dispone de estos medios, nunca telefonear a la instalacion por los evidentes riesgos para la vida de las personas que alli se
encuentran.

Por tanto, la responsabilidad por estas actuaciones voluntarias deberan ser asumidas por los usuarios, instruyéndose procedi-
miento sancionador por infraccion grave del articulo 59.2.¢) cuando se trate de un sujeto obligado, o leve del 59.3.a) para el res-
to.

2. En el informe de fecha 6/2/2015, sobre “Ampliacion a Informe sobre activacion voluntaria de pulsadores de alarma”, se trata
de aclarar el término “activacion voluntaria de cualquier elemento destinado a este fin...”, entendiendo como voluntariedad de la
accion, el ejercicio de la libre determinacion de la facultad de activar los elementos de alarma de los que se dispone, con la inten-
cion o deseo de transmitir a la central receptora dicha sefial de peligro, de forma que se provoque, tras la inmediata comunica-
cion de ésta al servicio policial correspondiente, la preceptiva intervencion policial.

A priori, no resulta facil dilucidar cuando se ha de considerar que la activacion del pulsador ha sido voluntaria o no.

No obstante, se considera imprescindible que los sistemas de seguridad cuenten con tecnologia que permita acceder desde la
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CRA bidireccionalmente a los mismos, para posibilitar la identificacion y tratamiento singularizado de las sefiales correspon-
dientes a las distintas zonas o elementos que lo componen.

Asi mismo, se estima que las empresas de seguridad responsables de esos sistemas, podran utilizar como guia orientadora el
conocimiento que se presume han de tener sobre lo que se puede considerar como “comportamiento del sistema”, entendida
como la historia conocida del devenir de cada sistema en funcion de la utilizacion que en concreto se hace del mismo, actuando
en consecuencia con dicho concreto conocimiento del historial de alarmas del mismo.

Por tanto, en orden a determinar la voluntariedad o no de la activacion, no resultara improcedente que las centrales de alarma,
basados en el pretendido conocimiento del sistema, puedan entender que, en determinados supuestos, para evitar automatismos
de conocido o presumible resultado negativo, procedan a realizar, con légicas precauciones, algun tipo de comprobaciéon com-
plementaria, de cuyo real resultado derivara la decision de comunicar, o no, la sefial de alarma efectivamente comprobada, se-
gun dispone el articulo 11 de la Orden INT/316/2011 que posibilita la realizacion de acciones complementarias a los procedi-
mientos de verificacion, pudiendo llamar a los teléfonos facilitados por el titular de la instalacion a fin de comprobar la veraci-
dad de la sefal de alarma recibida, concluyendo que hasta que no se produzca el pertinente desarrollo reglamentario, este tipo
de comportamiento profesional por parte de las centrales de alarma, de producirse en los términos expresados, no se ha de en-
tender desajustado.

3. Por otro lado, en el informe de fecha 28/4/2015, sobre “Criterios de interpretacion sobre verificacion complementaria de
activacion de pulsador de atraco”, en el que se solicita la correcta interpretacion de los contenidos de los Protocolos de Actua-
cion Policial ante Alarmas dimanantes de la Direccion Adjunta Operativa frente a diversos informes emitidos por esta Unidad
Central de Seguridad Privada en relacion con la verificacion complementaria de una alarma confirmada, se estima que para
evitar determinados automatismos con presumible resultado negativo, las CRA’s procedan a realizar, con las logicas precaucio-
nes, algun tipo de comprobacion complementaria, de cuyo real resultado se derivara la decision de comunicar o no la sefial de
alarma efectivamente comprobada, pudiendo llamar a los teléfonos facilitados por el titular con la exclusiva finalidad de com-
probar la veracidad de la sefal de la alarma recibida y comunicarla posteriormente al servicio policial correspondiente.

Y en consecuencia, el Protocolo de Actuacion Policial ante Alarmas dimanante de la Direccion Adjunta Operativa, contempla la
posibilidad de, una vez es puesto en conocimiento de la Sala Operativa del 091 el aviso de alarma, y se recabe de la CRA toda
la informacion relativa a datos exactos del lugar, zonas y dispositivos concretos que se han activado, datos del titular, y si en el
lugar hay vigilantes del servicio de acuda, se participe a la unidad policial en servicio comisionada, junto con el resultado de las
primeras gestiones de comprobacion realizadas mediante llamada telefonica policial al propio establecimiento o entidad.

CONCLUSIONES

Del estudio de la legislacion vigente se seguridad privada en materia de alarmas y de los informes previamente citados, como
contestacion a la cuestion planteada por la Unidad Territorial de Seguridad Privada, respecto a la “Sancion a una CRA por no
hacer una comprobacidn/verificacion cuando se recibe la activacion de un pulsador antiatraco por parte de un usuario”, esta
Unidad Central estima que:

1. La activacion voluntaria de un pulsador de atraco o anti-rehén, segun el articulo 12.4 de la Orden INT/316/2011, de 1 de fe-
brero, sobre funcionamiento de los sistemas de alarma en el ambito de la seguridad privada, se considera alarma confirmada.

Por otro lado, segun dispone el articulo 13 de la citada Orden, toda alarma confirmada, con arreglo a lo dispuesto en el articulo
previamente citado, tiene la consideracion de alarma real, y por tanto, conforme a lo establecido en el articulo 48 del Reglamen-
to de Seguridad Privada, las centrales de alarma tienen la obligacion de transmitir inmediatamente al servicio policial corres-
pondiente las alarmas reales producidas, no siendo, por tanto, necesario ningln tipo de verificacion ni comprobacion previa a la
transmision de la sefial de alarma a los servicio policiales competentes.
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2. Respecto a la voluntariedad, o no, de la activacion del pulsador de atraco, es algo que se debe realizar con posterioridad, ya
que la norma obliga a la CRA a transmitir inmediatamente este tipo de sefial, pudiendo determinarse posteriormente si la activa-
cion del pulsador de atraco ha sido voluntaria o no, susceptible de producir una intervencion policial por tratarse de un hecho real
con peligro para las personas y los bienes, sancionandose el mal uso del citado dispositivo por el usuario del mismo con la in-
fraccion tipificada en el articulo 59.2.e) 0 59.3.b), en funcion de la obligatoriedad o no de la instalacion de medidas de seguridad.

Una vez transmitida esa seflal de alarma a las Fuerzas y Cuerpos de Seguridad, la CRA debe continuar con la realizacién de ges-
tiones al objeto de verificar la misma mediante los dispositivos de que disponga, CCTV o audio (solo escucha), al objeto de faci-
litar toda la informacion posible a la Sala del 091 para su transmision a la dotacion policial comisionada, pero en este caso NUN-
CA debe llamar por teléfono al establecimiento por el 16gico riesgo fisico que hay para las personas que se encuentran en
su interior y son objeto de este hecho delictivo, debiendo mantener una comunicacién permanente con intercambio de informa-
cion continua y completa hasta la finalizacion del servicio entre la Sala del 091, la CRA y la unidad policial actuante.

Por ello, no se puede exigir a la CRA la responsabilidad de la comunicacién de una alarma que la norma define como
“confirmada” y que permite que sea transmitida sin necesidad de realizar ningtin tipo de verificacion previa a la comunicacion,
salvo que se comuniquen tres 0 mas alarmas confirmadas, procedentes de la misma conexion, que resulten falsas en un plazo de
sesenta dias, conforme establece el articulo 14.4 de la citada Orden, debiéndose realizar el procedimiento establecido en su ar-
ticulo 15.

De todo lo cual, esta Unidad Central estima que no se debe seguir ninglin criterio particular respecto a la comunicacion por parte
de las Centrales Receptoras de Alarmas, de las sefiales de alarma confirmadas, sino simplemente cumplir y hacer cumplir la le-
gislacion existente a ese respecto, de conformidad con lo expuesto en informes anteriores de esta Unidad Central, y expuestos
resumidamente en el presente.

U.C.S.P.

(Fuente: SEGURPRI N° 49)

Retirada de TIP a vigilante por comision de delito flagrante

Consulta realizada por una Unidad Territorial de seguridad Privada, con motivo de la detencion de un vigilante de seguridad,
sorprendido de forma flagrante, cuando procedia al hurto de un articulo en la seccion de una gran superficie comercial, con
ocultacion del mismo en una mochila de uso personal y previa anulacion del dispositivo de alarma, se plantea la cuestion de
la procedencia, o no, de la retirada de la TIP del vigilante, incurso en tal hecho delictivo.

CONSIDERACIONES

De toda la recopilacion normativa plasmada en el informe de consulta, relativa a la Ley 5/2014, de Seguridad Privada, en rela-
cion con la adopcion de la medida cautelar de retirada de la TIP del vigilante, y a priori, descartada en el mismo, por su relacion,
con la no procedencia, en cuanto a la incoacioén de un procedimiento sancionador, por tratarse de un ilicito penal, ya que, como
bien ha apuntado la Subdelegacion del Gobierno interesada, los hechos no se incardinan en la LSP, y por tanto esa Subdelega-
cion se considera incompetente.

Lo contrario, la apertura del correspondiente expediente sancionador, para poder adoptar, en el ambito administrativo, la medida
cautelar comentada, seria, cuando menos, inocuo, ya que la razon ultima de su inexistencia como infraccion administrativa, la
constituye el principio “non bis in idem”, que de modo técnico defini6 la STC 154/1990, sefialando:
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“La garantia de no ser sometido a “bis in idem” se configura como un derecho fundamental que, en su vertiente material, impi-
de sancionar en mas de una ocasion el mismo hecho con el mismo fundamento, de modo que la reiteracion sancionadora consti-
tucionalmente proscrita puede producirse mediante la sustanciacion de una dualidad de procedimientos sancionadores, abs-
traccion hecha de su naturaleza penal o administrativa, o en el seno del procedimiento”.

A este respecto, el Tribunal de Justicia de la Unién Europea ha tenido ocasion de pronunciarse no solo en casos espafioles sino
también en otros para concluir que la actividad de las empresas de seguridad, y por tanto su personal, no esta relacionada directa
o especificamente con el ejercicio del poder publico (TJUE 2001, 150).

A la vista de lo anterior, para que procediese la tramitacion del expediente sancionador, seria preciso observar si concurre distin-
to fundamento de derecho, ya que la identidad de sujeto y hechos tiene lugar y si hay una relaciéon de supremacia especial que
vincule a los vigilantes de seguridad con la Administracion Publica.

El Tribunal Constitucional, en su sentencia 234/1991, con relacion a la dualidad de bienes juridicos protegidos ha matizado mas,
sefialando:

“Cosa bien distinta, y este es probablemente el sentido que se pretende dar a la afirmacion que analizamos, es que no baste
simplemente con la dualidad de normas para entender justificada la imposicion de una doble sancion al mismo sujeto por los
mismos hechos, pues si asi fuera el principio “non bis in idem” no tendria mas alcance que el que el legislador (o en su caso, el
Gobierno, como titular de la potestad reglamentaria) quisiera darle. Para que la dualidad de sanciones sea constitucionalmente
admisible es necesario, ademas, que la normativa que la impone pueda justificarse porque contempla los mismos hechos desde
la perspectiva de un interés juridicamente protegido, que no es el mismo que aquel que la primera sancion intenta salvaguardar
o, si se quiere, desde la perspectiva de una relacion juridica diferente entre sancionador y sancionado .

Lo anterior enlaza necesariamente con el analisis, antes apuntado, de si la relacion que vincula a los vigilantes de seguridad pri-
vada es, 0 no, una relacion de sujecion especial.

La jurisprudencia ha admitido de modo especial, entre otras, la de los funcionarios publicos, la de los contratistas de la Adminis-
tracion y la de gestores de servicios publicos y, sin embargo, lo ha negado para actividades sujetas a autorizacion administrativa
e intervenidas por la Administracion, como en actividades econdmico-privadas o de la entidades de crédito (STC de 8 de junio
de 2001 o STS de 19 de febrero de 1999).

Lo anterior conduce a entender que a diferencia del supuesto de los funcionarios, la posibilidad de imposicion de una doble san-
cion en via administrativa y en via penal por los mismos hechos y respecto al mismo sujeto carece de encaje en el caso de los
vigilantes de seguridad.

CONCLUSIONES

A la vista de lo anteriormente expuesto, cabe concluir que en ambito del procedimiento administrativo, ni con caracter previo a
éste, cabe instar la medida cautelar comentada, ya que estamos ante un hecho atipico en la LSP, aun cuando su autoria corres-
ponde a un vigilante de seguridad, constituyendo tinicamente un ilicito penal, por lo que, cualquier medida cautelar, debera reali-
zarse ante la autoridad judicial que conozca del asunto.

U.C.S.P.

(Fuente: SEGURPRI N° 49)
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Proximos Eventos

El 17 Y 18 de mayo se celebra el SECURITY FORUM en el Centro Internacional de Convenciones de
Barcelona
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Empresas

INFORME DE INCIBE. - LOS CINCO PRINCIPALES PROBLEMAS DE CIBERSEGURIDAD EN LA PYME

1.;CUALES SON LOS CINCO PRINCIPALES PROBLEMAS DE CIBERSEGURIDAD EN LA PYME?

Las empresas, no solo las grandes sino también las pymes y los autonomos estan inmersas, ¢ incluso se ven arrolladas por una
sociedad que usa las nuevas tecnologias en todas sus expresiones. Los empleados y los compradores de los productos y servi-
cios que las empresas ofrecen, se mueven en la red, en los mercados globales y desde todo tipo de dispositivos. También son
ahora elementos activos: nos informan sobre sus gustos e intereses para que personalicemos la oferta, venden a su vez, aprove-
chan los modelos de negocio cooperativos y utilizan las redes para comunicarse y transmitir sus opiniones y quejas. Desde
todos los puntos de vista la transformacion digital es una oportunidad sin precedentes para las empresas.

No obstante las empresas, y los usuarios, son cada vez mas conscientes de los riesgos del uso de la tecnologia. Para los prime-
ros generar confianza es la clave para sobrevivir en el mundo digital, asi, no pueden permitirse el Iujo de sufrir incidentes de
seguridad, por su reputacion y por su cuenta de resultados. Para los segundos la falta de privacidad y el fraude son dos de sus
preocupaciones, de forma que tienen que aprender, a marchas forzadas, nuevas formas de seleccionar empresas confiables don-
de no resulten engafiados y sus datos estén seguros. Unos y otros tenemos que «pagar» el peaje de la Ciberseguridad.

Desde Protege tu empresa de Incibe, el Instituto Nacional de Ciberseguridad de Espafia, nos informan de las principales ame-
nazas que han de afrontar las empresas en este entorno.

1.1.Ransomware

Esta amenaza consiste en un malware que infecta los equipos de las empresas, a sus servidores web, etc. El malware toma el
control de los equipos y cifra, «secuestray la informacion, que quedara ilegible hasta que no dispongamos de la clave para des-
cifrarla.

Al intentar acceder a la informacion cifrada aparece un mensaje de extorsion que pide un rescate econdmico, a menudo en bit-
coins o a través de cuentas falsas o intermediarios, a cambio de esta clave.

Este y otros tipos de malware se introducen en las empresas aprovechando agujeros de seguridad de software desactualizado o a
través de mensajes engafiosos con adjuntos o enlaces que descargan estos ficheros maliciosos.

Estos son ejemplos de casos reales:

- Hola, he cifrado todos los datos importantes de tu empresa
- Literalmente, nos secuestraron los ordenadores
- Ransomware Cerber para Office 365

- Oleada de ransomware suplantando a Endesa

En estas infografias te contamos como evitar el ransomware y luchar contra el malware:

- Que no te secuestren el ordenador: medidas para evitarlo
- Esta temporada lucha contra el malware

- Mejores practicas contra el malware
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1.2. Phishing y defacement de paginas web

Las consecuencias del software desactualizado son también un a constante e importante amenaza, en particular para las empre-
sas con pagina web y con tienda online. Los ciberdelincuentes se han profesionalizado y actian en grupos organizados. Las
paginas web poco protegidas son una via para capturar datos de usuarios que se venden bien en el mercado negro.

En estas infografias y este post nos dicen como actiian los ciberdelincuentes:

- ¢ Qué hacen los ciberdelincuentes con los datos robados?
- Pasos que sigue un ciberdelincuente para alcanzar a su presa

- Descubre porque quieren atacar tu pyme (post)

A su vez, los servidores desactualizados, es decir, sin todos los parches de seguridad instalados, son un punto facil de entrada
para ataques de tipo phishing y defacement. En ambos casos, aunque con intenciones diferentes, cambian el aspecto de nuestra
web. En el primer caso para suplantar a otro comercio conocido y «pescar» credenciales de acceso y en el segundo por motivos
reivindicativos.

Estas historias reales son algunos ejemplos, los dos primeros de phishing y el tercero de defacement:

- ¢{Mi web esta en una lista negra?

- iMi pagina web estd suplantando a una entidad bancaria!

- Mi web ha sido atacada por un grupo Yihadista

En estas infografias y este post te indicamos como evitarlo y asegurar nuestra web:

- ¢ Como evitar que tu web esté en jaque? Medidas para prevenir el phishing

- Defiende tu gestor de contenidos como defenderias tu castillo

- Checklist para la seguridad de tu web (post)

Esta guia completa esta informacion: Ciberseguridad en comercio electronico: una guia de aproximacion para el empresario

1.3. Ataques de denegacion de servicio, DoS y DDoS

Los ataques de denegacion de servicio son técnicas que tienen por objetivo dejar un servidor inoperativo, mediante peticiones
masivas de trafico web que hacen que los servidores se sobrecarguen, colapsando y paralizando el servicio ¢ impidiendo que los
usuarios legitimos puedan acceder e utilizar sus servicios (correo electronico, web, ficheros,...)

Para realizar este ataque se suele utilizar una red de ordenadores infectados, redes zombies o botnet, que envian peticiones masi-
vas de forma coordinada al servidor victima.

En este caso real te contamos como lo hacen:
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- El dia que mi empresa atac6 a otra por internet sin saberlo

- Un estudiante enfadado

El servicio antibotnet te ayudara a conocer si tus equipos forman parte de una botnet.

Para evitar esta amenaza, sigue los consejos:

- Buenas practicas en el area de informatica (dosier)

- Descubre como proteger tu empresa del malware (post)

1.4. Ingenieria social

La ingenieria social es el nombre que se le da a las tacticas utilizadas para obtener informacion sensible o confidencial, en
muchas ocasiones contrasefias de acceso, de una persona. Utilizan técnicas de persuasion que aprovechan la buena voluntad
y falta de precaucion de la victima. Los datos asi obtenidos son utilizados posteriormente para realizar otro tipo de ataques,
o para su venta. Recientemente se han especializado en directivos, a los que previamente espian para conocer detalles de su
vida personal o profesional y dar asi mas credibilidad al engafio.

Estos casos reales ilustran algunas de estas técnicas:

- Caso real: fraude a través de correo electrénico

- Espiaron nuestros correos con los clientes y jcasi nos timan!

Aqui te damos algunos consejos para detectarlos y evitarlos:

- Toma conciencia para evitar los ataques de ingenieria social

- La ingenieria social en la empresa: aprovechando la naturaleza humana.

El medio mas utilizado son correos electronicos que simulando notificaciones de bancos, servicios de telefonia o energéti-
cos, etc.,redes sociales o tiendas online donde nos instan a:

- pinchar o descargar un adjunto, que nos llevara a la instalacién de malware que nos robara los datos;

‘rellenar formularios de datos con datos personales que son enviados a los delincuentes.

Para un email seguro sigue los consejos de este Decalogo de medidas de seguridad en el correo electronico y esta infografia:
Euro2016: una alineacion ideal para un email seguro.

Recuerda ademas que la formacion es esencial para evitar estos ataques:

- En el puesto de trabajo, el empleado es un superhéroe de la ciberseguridad
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- Instruye a tus empleados en el arte de la ciberseguridad

1.5. Fuga de informacién

La fuga de informacion consiste en el acceso a informacion privada por parte de personas no autorizadas. Las consecuencias de
un incidente de fuga de informacion, son dafos de imagen con un gran impacto negativo en el negocio, al generar desconfianza
e inseguridad en clientes; y consecuencias a terceros cuyos datos se hayan hecho publicos que pueden derivar en sanciones ad-
ministrativas por incumplimiento de leyes de proteccion de la privacidad.

Estas fugas pueden ser intencionales o accidentales, internas o externas a las empresas.

Las de origen interno suelen estar ocasionadas por empleados propios de la empresa, ya sea de forma inadvertida (por descono-
cimiento o por error) o de modo intencionado. En este ultimo caso los motivos son variados, como empleados descontentos con
la empresa, venta de secretos industriales o informacion privilegiada para la obtencion de beneficio econdémico, el dafio a la ima-
gen de la empresa o la creacion de una nueva con parte de los activos de informacion.

Los origenes externos abarcan desde organizaciones criminales hasta activistas. Sus motivaciones van desde la obtencion de un
beneficio econdémico con la venta de la informacion sustraida, o la obtencion de informacion especifica (planos, proyectos) para
venderla a la competencia, hasta dafiar la imagen de la empresa o llevar a cabo acciones reivindicativas.

Estos son ejemplos de casos reales:

- Fuga de informacion en un equipo de motociclismo

- A veces pasa, pero cumplir con la legislacion evitdé males mayores

Esta guia Como gestionar una fuga de informacion: una guia de aproximacion al empresario nos da todas las claves para hacer
frente a este tipo de incidentes.
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Desde 1991, abarcando todos los rincones
de Espania.

Representando todas las actividades de las
empresas de seguridad.

Defendiendo la profesionalidad y la calidad.

Y contribuyendo a la seguridad de todos y
para todos.
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En cumplimiento de la LEY 34/2002, de Il de julio. de servicios de |a sociedad de la informacitn y de comercio electranico y Ley
Organica 13-12-1999 de Proteccion de Datos, estamos obligados a comunicarle que su direccion de correo electranico figura en
|la base de datos de FES para el envio de noticias y comunicaciones internas, formando parte de un fichero automatizado, e in-
formarle de su opcian de cancelacian o modificacian de sus datos.

Si no desea seguir recibiendo el INFORMATIVO de FES puede eliminar sus datos de nuestra lista devolviendo este mismo e-mail,

indicando en el ASUNTO "Borrar”,

Si no recibimos ningdn e-mail por su parte, su direccion de correo electranico sequird en nuestra base de datos, entendiéndose
que acepta y nos da su consentimiento y autorizacidn expresa de envios para futuros correos electrdnicos.
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